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Abstract : As chassis control technologies advance to ADAS and autonomous driving, the driver’s role in controlling 
the vehicle motion weakens. Accordingly, fail safety becomes very important since any failure while the driver is not 
fully engaged in control of the vehicle can be fatal. In this study, a fault injection simulation environment has been 
developed and case studies have been performed to investigate whether and how fail safety of the ADAS systems can be 
evaluated on a pure simulation environment. To do this, two ADAS modules and two chassis control modules were 
modeled in detail such that a fault can be injected to their individual low-level components. Scenarios for the fault 
injection tests were carefully derived by following the ISO 26262 processes. The simulation results demonstrated that 
an essential part of fail safety evaluation of the ADAS systems could be successfully made on a fault injection 
simulation environment.

Key words : Fail safety evaluation(고장 안전성 평가), Fault injection(고장 주입), ADAS(첨단 운전자지원 시스
템), Autonomous driving(자율주행), Simulation environment(시뮬레이션 환경), ISO26262(기능 안전 국제표준)

1. 서 론1)

최근 전 세계적으로 ADAS 및 자율주행자동차의 
개발 및 투자가 활발히 진행되고 있다. 미국의 경우 
2017년부터 10년간 ADAS 및 자율주행자동차 관련 
40억 달러의 투자 계획을 발표하였으며,1) 영국의 경우 

*Corresponding author,  E-mail: kpark@kookmin.ac.kr

자율주행자동차 연구센터를 설립하여 2,000만 파운
드를 투입할 예정이다.2) 또한 일본은 2020년대 후반 
완전 자율주행을 위한 제도를 마련 중에 있으며,2) 국내
의 경우 국토교통부를 중심으로 ADAS 시스템의 평
가 기준을 고도화 하고 자율주행자동차의 조기 상용

화를 위한 정책을 활발히 마련 중이어서 2020년에는 
양산된 자율주행자동차의 운행을 볼 수 있을 것이다.1)

https://crossmark.crossref.org/dialog/?doi=10.7467/KSAE.2017.25.6.767&domain=journal.ksae.org&uri_scheme=http:&cm_version=v1.5
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Fig. 2 HiLS for fault injection test (Braking HiLS)

자율주행시스템은 운전자가 직접적으로 운전을 

하지 않는 상태에서 고장이 발생하면 ADAS 시스템
보다 큰 위험에 노출될 가능성이 높다. ADAS 시스
템은 기능 안전(Functional safety)에 관한 표준 즉 
ISO 26262를 준수함으로써 이러한 결함 또는 고장
으로 인한 안전성에 대한 평가를 수행하고 있지만, 
자율주행자동차의 경우에는 아직 본격적인 양산이 

시작되지 않아 고장 안전성을 어떻게 평가할 것인

가에 대한 연구가 매우 미미한 실정이다. 하지만 전
세계의 주요 자동차업체들이 자율주행자동차의 본

격적인 양산 시점으로 제시하고 있는 2020년을 몇 
년 밖에 앞두고 있지 않은 현 시점에서, 고장 안전성 
평가 연구는 매우 시급히 다루어져야 할 필요가 있다.3)

고장 안전성의 평가를 위해서 H/W 또는 S/W에 
인위적으로 고장을 주입해야 하는데, 이를 실차에
서 수행하게 되면 자칫 큰 사고로 이어질 수 있기 때

문에, 실차보다는 안전이 확보된 HiLS(Hardware- 
in-the-Loop Simulation)와 같은 환경에서 시스템의 
H/W 일부를 대상으로 검증 시험을 수행하는 것이 
일반적이다.4)

하지만 Fig. 1, 2에서 보는 것과 같이 HiLS의 경우 
부피가 크고 비용이 고가여서 일반적으로 사용하기

가 어려우며, 특히 자율주행자동차와 같이 현재 양산
되고 있지 않은 경우에는 고장 안전성 평가를 위한 대

상 H/W가 아직 없을 수 있다는 단점을 가지고 있다.
본 논문에서는 이러한 문제점을 극복하기 위하여

Fig. 1 HiLS for fault injection test (Steering HiLS)

MiLS(Model-in-the-Loop Simulation) 환경에서 고장
의 주입이 가능한 환경을 제안하고자 한다. 또한 이
를 활용하여 ADAS 시스템의 고장 안전성 평가 사
례연구를 수행 하여 고장 주입 시뮬레이션 환경의 

활용성을 검증 하고자 한다. MiLS는 시스템의 개발 
초기부터 고장 안전성을 검증할 수 있는 프로세스

를 제공할 수 있으며, 정확도에 따라 HiLS에서 수행 
가능한 고장 안전성 시험의 일부분을 MiLS로 대체
할 수 있는 장점을 가진다. 뿐만 아니라 고장 안전성 
평가 기술의 개발 시에도 개발 기간을 단축시키는 

효과가 있다.
본 논문에서는 고장 주입 시뮬레이션을 ADAS 시

스템에 적용하여 사례연구를 수행하였지만, 시스템 
및 내부 알고리즘의 경우 변경이 가능하므로 추후

에 개발될 자율주행시스템에도 적용이 가능할 것으

로 예상 된다.
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2. 고장 안전성 평가 대상 시스템

고장 안전성은 고장이 발생했을 때 정상 혹은 정

상에 준하는 동작의 가능 여부를 판단하는 척도이

다. 본 논문에서는 MiLS 기반으로 고장 주입 시뮬레
이션 환경을 구축하고자 한다. 본 논문에서는 고장 
안전성의 평가 대상 시스템으로, 종방향 제어 시스
템인 FSRA(Full Speed Range ACC)와 횡방향 제어 
시스템인 LKS(Lane Keeping System)를 선정하였으
며, 주요 기능을 정의하고 구현하였다. FSRA의 경
우 해당 표준인 ISO 22179(FSRA) 문서를, LKS의 경
우 유사표준인 ISO 11270(LKAS) 문서를 참고하여 
기능을 정의하였다.5,6) 표준 문서를 바탕으로 본 논
문에서 정의된 10가지의 기능들은 Table 1과 같다.7,8)

Fig. 3은 본 논문에서 사용된 평가 대상 시스템 즉 
FSRA와 LKS에 대한 검증 시나리오이다. 이 시나리
오의 기본적인 주행 환경은 LKS의 국제표준인 ISO 
11270의 Annex. A를 참고하여 구성하였으며, LKS
와 함께 FSRA의 제어의 성능을 살펴보기 위하여 
ISO 22179를 참고하여 선행차량이 250 m 앞에서 80 
km/h의 속도로 주행하는 상황을 구현하였다.5,6) 선
행차량은 Fig. 4의 시뮬레이션 시간 기준으로 2초에

Table 1 Function definition of FSRA and LKS
System Function

Longitudinal
system
(FSRA)

 [F001] Increase vehicle speed.
 [F002] Decrease vehicle speed.
 [F003] Maintain vehicle speed.

 [F004] Increase relative distance.
 [F005] Decrease relative distance.
 [F006] Maintain relative distance.

 [F007] Manual override by acc. pedal.
 [F008] Manual override by brake pedal.

Lateral system
(LKS)

 [F009] Keep the lane.
 [F010] Manual override by steering wheel.

Fig. 3 ADAS System test procedure

Fig. 4 Simulation results of ADAS system test

곡선 도로에 진입하게 되며, 13초 이후에 선행 차량
을 추종하게 된다.
본 논문에서는 FSRA와 LKS의 기본 기능을 먼저 

구현하였으며 이를 시뮬레이션 하였다. 센서의 노
이즈는 실차 데이터를 토대로 가우시안 노이즈를 

모델링 하여 시뮬레이션에 반영하였다. 또한 조향 
시스템의 경우 3.3절에서 언급할 모터 모델의 토크
를 입력으로 하여 전륜의 조향각을 출력하는 조향

계 모델을 구성하여 사용하였으며, 제동 시스템의 
경우 유압 시스템의 시간지연 특성을 1차 시스템 형
대로 모사하여 최대한 HiLS의 환경과 유사하게 
MiLS 환경을 구성하고자 하였다.

Fig. 4의 6가지 그래프는 고장이 주입되지 않은 
상태의 시뮬레이션 결과로, 4장에서 언급될 고장 주
입 시뮬레이션 결과와 비교, 분석 가능한 변수들을 
보여준다. 차량속도 그래프를 살펴보면 약 15초까
지는 운전자의 목표 속도인 100 km/h를 정상적으로 
추종하는 것을 볼 수 있다. 하지만 15초 이후에 선행
차량과의 상대거리가 줄어들면서 선행차량의 속도

인 80 km/h로 목표속도가 변경되며 목표 상대거리
가 설정되게 된다. LKS도 차량의 속도 변화에 상관
없이 정상 작동하여 횡방향 이탈거리가 최대 0.17 m
로 차선을 정상적으로 유지하게 된다.
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Table 2 Component and fault mode of fault injection test simulation environment

Num.
Part

Control value Fault mode
System Component

1

FSRA

Sensor Radar sensor
Relative distance
Relative velocity
Azimuth angle

Loss/Time out
Message corruption

2 ECU FSRA ECU FSRA control signal
(CAN message)

Loss/Time out
Message corruption
ECU function loss

CAN overload

3

LKS

Sensor Camera sensor
Lateral offset

Drift angle
Radius of road

Loss/Time out
Message corruption

4 ECU LKS ECU LKS control signal
(CAN message)

Loss/Time out
Message corruption
ECU function loss

CAN overload

5

EPS

Sensor Torque angle sensor Steering angle
Steering torque

Open, short, offset
Stuck in range
Out of range

Drift and oscillations

6 Sensor Steering angle sensor Steering angle Loss/Time out
Message corruption

7 ECU EPS ECU EPS control signal
(CAN message)

Loss/Time out
Message corruption
ECU function loss

8

Actuator Motor

Inverter MOSFET Open, close

Current sensor Current Open9
3-Phase cable Voltage/Current Open10
DC voltage 12V DC Open11

12 Encoder Motor position Open

13

ESC

Sensor

Wheel speed sensor Wheel speed of 4 wheels
Open, short, offset

Stuck in range
Out of range

14 Yawrate sensor
Longitudinal Acc.

Lateral Acc.
Yawrate

Loss/Time out
Message corruption

15 ECU ESC ECU ESC control signal
(CAN message)

Loss/Time out
Message corruption
ECU function loss

3. 고장 주입 시뮬레이션 환경 개발

본 논문에서는 HiLS에서 수행하는 고장 주입 시
험을 MiLS에서 구현하고자 하기 때문에, 고장을 주
입하고자 하는 대상이 먼저 모델로 구현이 되어야 

한다. 이를 위하여 ADAS 시스템의 센서, ECU, 엑추
에이터를 각각 모델링하였다. HiLS에서의 고장 주
입은 일반적으로 인터페이스부에서 이루어지는데,

이는 S/W 내부결함 및 H/W의 소자 수준에서의 고
장 주입은 구현이 매우 어려울 뿐 아니라, 이 수준에
서의 고장을 고려하고자 하면 시험의 개수가 기하

급수적으로 많아지기 때문이다.
본 연구에서는 이러한 실제 HiLS에서의 고장 안

전성 평가 환경과 제약 사항들을 고려하여 MiLS 기
반의 고장 주입 환경을 개발하였다.

Table 2는 본 논문에서 개발한 시뮬레이션 환경에
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Fig. 5 Simulation diagram of fault injection test simulation environment

서 고장 주입이 가능한 요소와 고장 모드의 종류이

다. EPS와 ESC는 LKS의 조향지령과 FSRA의 감속
지령을 추종하는 제어기로, 본 논문에서는 이들 역
시 ADAS 시스템의 구성 요소로 포함하고자 하였
다. 본 논문에서 구현한 전체 고장 주입 시뮬레이션 
환경의 다이어그램은 Fig. 5와 같다.

3.1 센서 고장 주입 시뮬레이션 환경

고장 주입 관점에서 센서는 통신 타입에 따라 분

류할 필요가 있다. 왜냐하면 통신 타입에 따라 주입 
가능한 고장의 유형이 달라지기 때문이다. 통신 타
입에 따른 센서의 고장 유형에 대한 분류는 Fig. 6에 
나와 있으며 자세한 설명은 아래에서 다루도록 한

다. 각각의 고장 유형은 ISO 26262 Part. 5의 부록인 
Annex. D의 ‘Analyzed faults or failures modes in the 
derivation of diagnostic coverage(Table D.1)’를 참고
하여 정의하였다.3)

CAN 타입의 센서는 CAN Interface부에서 고장의 
주입이 가능하다. 센서 내부의 소자 및 S/W의 결함
은 HiLS에서도 구현이 어려우므로 정의에서 제외
하였으며, 고장의 유형은 ‘Loss/Time out’과 ‘Message 
corruption’으로 정의하였다. ‘Loss/Time out’은 CAN 
통신이 지연 혹은 단절되어 ECU에 CAN 메시지가 
갱신되지 않는 경우이며 ‘Message corruption’은 CAN

Fig. 6 Fault mode for sensor fault injection test

메시지가 왜곡되어 ECU로 전달되는 경우이다.
Analog 타입의 센서는 센서가 가지고 있는 Pin 

map에 따라서 주입 가능한 고장의 유형이 달라지게 
된다. 이러한 센서 고유의 Pin map까지 반영하는 것
은 MiLS에서는 어렵기 때문에 본 논문에서는 ECU
에 전달되는 주요 신호들에 대하여 고장의 유형을 

정의하였다. 정의된 고장의 유형은 ‘Open’, ‘Short’, 
‘Offset’, ‘Stuck in Range’, ‘Out of Range’, ‘Drift and 
Oscillations’가 있다.

‘Open’는 신호선이 단절되어 ECU에 전압이 인가
되지 않는 결함으로 이 경우 ECU에는 0 V에 해당하



김두용․임재환․이혁기․최인성․신재곤․홍윤석․박기홍

한국자동차공학회논문집 제25권 제6호, 2017772

는 신호값이 인지되게 된다. ‘Short’는 인접 신호선
과 단락되는 경우로 인접 신호선의 전압에 따라 신

호가 왜곡된다. 본 연구에서는 인접 신호선이 VCC
라고 가정하고 연구를 진행 하였으며 ‘Short’ 발생시 
신호의 최대값을 ECU가 인지하도록 하였다. 이외
에도 신호값이 항상 일정한 값의 차이를 갖는

‘Offset’, 신호값이 특정 범위에서 벗어나지 못하는 
‘Stuck in Range’, 특정 값 이내로 들어오지 못하는 
‘Out of Range’, 노이즈 등으로 인해 전혀 다른 값으
로 왜곡이 되는 ‘Drift and Oscillations’를 각각 정의
하였다.

3.2 ECU 고장 주입 시뮬레이션

일반적으로 ECU는 CAN 통신을 사용하므로 앞
서 정의한 고장의 유형의 적용이 가능하며 추가적

으로 ‘CAN Overload’와 ‘ECU Function Loss’를 정의 
하였다. ‘CAN Overload’는 CAN의 과부하로 인해 일
부 CAN Message가 ‘Loss/Time out’되는 현상으로 우
선순위가 낮은 Message위주로 ‘Loss/Time out’이 발
생하게 된다. 본 논문에서는 EPS와 ESC의 CAN 
Message 우선순위가 FSRA와 LKS의 CAN Message 
우선순위보다 높다고 가정하고 FSRA와 LKS CAN 
Message에 ‘Loss/Time out’고장을 주입하여 ‘CAN 
Overload’ 현상을 재현 하였다.

‘ECU Function Loss’는 전원의 단선 등으로 인해 
ECU가 기능을 정상적으로 수행하지 못하는 고장으
로 실제 ECU의 특성을 반영하였다. Fig. 7은 ESC 
ECU의 H/W 아키텍처를 보여준다. ‘ECU Function 
Loss’의 경우 센서에 고장이 발생하지 않았더라도 
외부 ECU에서 센서에 문제가 발생한 것처럼 인지
할 수 있다. 예를 들어 Fig. 7에서 ESC ECU에 ‘ECU

Fig. 7 Example of ECU H/W interface (ESC ECU)

Function Loss’가 발생하게 되면 FSRA ECU를 포함
한 외부 ECU는 Wheel Speed 및 Yawrate 값을 정상
적으로 사용할 수 없는 문제가 발생하게 된다.
실제 HiLS를 사용한 고장 주입 시험에서도 ESC 

ECU에 ‘ECU Function Loss’가 발생하게 되면 이와 
같은 현상이 발생하기 때문에 MiLS에서도 동일하
게 구현하였다.

3.3 모터 고장 주입 시뮬레이션 환경

본 논문에서는 EPS의 엑추에이터인 모터의 고장 
주입을 위하여 Fig. 8과 같은 시뮬레이션 환경을 개
발하였다. 해당 시뮬레이션 환경은 Matlab/Simulink
의 Simscape Toolbox를 사용하였으며 모터의 전기
적, 기계적 특성을 자세히 모델링 하였다.9,10)

엑추에이터 고장 주입 시뮬레이션 환경은 인버

터, 전류 센서, 3상 케이블, 12 V DC 전원, 엔코더에 
고장을 주입할 수 있도록 개발하였다.
모터의 고장 모드는 모터의 구성요소별로 달리 

정의 된다. 인버터는 스위칭 소자가 ‘Open’과 ‘Close’
상태를 천이하며 직류를 교류로 전환하기 위한 장

치로, 매우 빠른 속도의 스위칭으로 인해 실제로도 
고장률이 높다. 인버터의 고장은 ‘Open’과 ‘Close’로 
정의하였다. ‘Open’은 스위칭 소자가 항상 ‘Open’되
어 있어 전류가 흐르지 않는 고장을 나타내며 ‘Close’
는 스위치가 계속 닫혀 있는 고장상태를 나타낸다. 
전류 센서, 3상 케이블, 12 V DC 전원, 엔코더의 고
장은 모두 ‘Open’을 정의하였다. ‘Open’고장이 발생
하게 되면 전류센서, 3상 케이블, 12 V DC 전원은 모
두 전압 및 전류가 0으로 떨어지게 된다.

4. 고장 안전성 평가 사례 연구

본 논문에서는 앞서 구축한 고장 주입 시뮬레이

션 환경을 이용하여 고장 안전성 평가 사례연구를 

수행 하였다. 고장 안전성의 평가는 정상 주행 중 인
위적인 고장을 주입하고 그 결과를 분석하는 방식

으로 수행하게 된다. 본 연구에서는 3절에서 언급한 
15가지의 고장을 주입하고 그 영향을 분석하였으며 
Table 3에 전체 시뮬레이션의 결과를 요약하였다. 
Table3에서 Possible Hazard는 고장 주입 시뮬레이션
을 통해 발생한 ‘차량 수준의 위험’이며 ‘의도치 않
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Fig. 8 Simulink model of motor fault injection test and results of simulation

은 가속’,‘의도치 않은 감속’,‘의도치 않은 미감속’,
‘의도치 않은 횡방향 운동’, ‘차선 이탈’로 구분하였다.

Table 3에서 Safety Concept Req.은 해당 고장이 발
생할 시에 본 논문에서 제안하는 안전 컨셉이다. 안
전 컨셉은 크게 2종류이며 ‘Warning and Degrada-
tion’과, ‘Fail Operation’이다. ‘Warning and Degradation’
은 최소한의 기능을 유지하면서 경고를 통하여 운

전자에게 제어권을 이전하는 컨셉으로 이 경우 제

어권이 이전되는 순간에 운전자의 제어 가능성이 

충분해야만 한다. 반대로 ‘Fail Operation’은 위험도
가 높아 운전자에게 제어권을 이양할 경우 운전자

의 제어 가능성이 충분하지 않아 더 큰 사고로 이어

질 수 있는 상황으로, 시스템이 끝까지 해당 위험상
황을 회피해야 하는 컨셉이다. 이 경우 고장이 발생
해도 성능저하가 일어나지 않도록 이중 안전구조의 

설계가 요구 된다. 본 연구에서 수행된 15가지의 고

장 주입 시뮬레이션 결과 가운데 대표적인 2가지 시
뮬레이션 결과에 대하여 자세히 소개하고자 한다.

4.1 Wheel Speed Sensor 고장 안전성 평가

첫 번째 시나리오는 Wheel Speed Sensor에 ‘Open’
고장을 주입한 경우로 Table 2의 13번에 해당된다. 
Wheel Speed Sensor는 전/후륜에 총 4개가 사용되나 
왼쪽에 장착된 2개의 전/후륜 Wheel Speed Sensor의 
신호선이 단선되는 상황을 구현하였다.

Fig. 9는 첫 번째 고장 시나리오에 대한 시뮬레이
션 결과를 보여준다. 고장은 약 9초에 주입되었으며 
고장안전 대책은 포함되지 않았다. 차량의 속도는 4
개의 Wheel Speed Sensor의 평균값으로 계산하기 때
문에 고장 발생 직후 추정값이 절반으로 갑작스럽

게 줄어드는 것을 볼 수 있다. 이로 인해 FSRA는 차
량의 속도를 증가시키기 위하여 가속 이벤트를 발
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Table 3 Simulation results of fault injection test

Num.
Part

Possible hazard Safety concept req.
System Component

1

FSRA

Sensor Radar sensor Unintended deceleration
Vehicle speed stuck at value Warning and degradation

2 ECU FSRA ECU

Unintended acceleration
Unintended deceleration

Vehicle speed stuck at value
Unintended lat. motion

Warning and degradation

3
LKS

Sensor Camera sensor Lane departure(left)
Lane departure(right)

Warning and degradation
Fail operation4 ECU LKS ECU

5

EPS

Sensor Torque angle sensor
Lane departure(left)

Lane departure(right)
Unintended lat. motion

Warning and degradation
Fail operation

6 Sensor Steering angle sensor

Lane departure(left)
Lane departure(right)

7 ECU EPS ECU
8

Actuator Motor

Inverter
9 Current sensor

10 3-Phase cable
11 DC voltage
12 Encoder
13

ESC

Sensor

Wheel speed sensor Encoder Warning and degradation

14 Yawrate sensor
Unintended acceleration
Unintended deceleration
Unintended lat. motion

Warning and degradation

15 ECU ESC ECU

Unintended acceleration
Unintended deceleration

Vehicle speed stuck at value
Unintended lat. motion

Warning and degradation

생시켜 의도치 않은 가속이 발생하게 되어 이 결과 

19초 근방에서 전방차량과 충돌하게 된다. 또한 의
도치 않은 가속의 결과로 LKS의 제어 성능이 저하
되어 15초 부근에서 횡방향 이탈거리가 약 0.5 m로 
증가하게 된다.

Fig. 10은 동일한 시나리오에서 Warning and Degra-
dation Concept의 고장안전 대책이 포함 된 시스템의 
시뮬레이션 결과이다. 앞서와 마찬가지로 고장은 
약 9초에 주입되었으며 고장발생 이후 0.5초 이후에 
Wheel Speed Sensor의 고장을 감지하고 차량의 속도 
추정을 종/횡방향 가속도 값으로 대체하게 된다. 이
때에 가속도 센서의 값을 적분하게 되어 센서의 DC 
성분 노이즈로 인해 오차는 점차 증가하게 된다. 고
장안전 대책이 없는 경우에는 19초에 충돌하지만, 
고장안전 대책이 포함된 경우 비록 성능은 떨어지

나 15초 이상을 운전자 개입없이 주행 하는 것을 볼 
수 있다. 고장 이후에 경고를 통해 15초 이내에 운전
자가 제어권을 이전 받는 경우를 고려 한다면 이와 

같은 고장안전 대책은 충분히 활용 가능하다고 판

단된다.

4.2 EPS ECU 고장 안전성 평가

두 번째 시나리오는 EPS ECU에 ‘ECU Function 
Loss’고장을 주입한 경우로 Table 2의 7번에 해당된
다. 이는 EPS ECU가 전원 등의 고장으로 기능을 상
실하여 LKS가 조향 시스템의 제어를 정상적으로 
수행하지 못하는 상황을 나타낸다.

Fig. 11은 시뮬레이션 결과를 보여준다. 고장은 
선회 정상상태 중인 24초에 주입되었으며 고장안전 
대책은 포함되지 않았다. EPS는 LKS에서 요구하는
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Fig. 9 Simulation results of fault injection test 
 (Wheel spd. - W/O fail safe algorithm)

Fig. 10 Simulation results of fault injection test
 (Wheel spd. - with fail safe algorithm)

조향각을 추종하기 위하여 조향 엑추에이터를 제어

하는 시스템으로 EPS가 기능을 상실하게 되면 조향
제어를 수행할 수 없게 되므로 굉장히 위험하다. 조
향각 그래프를 살펴보면 고장 발생 직후 조향제어

가 수행되지 않으므로 LKS ECU에서는 요구 조향

Fig. 11 Simulation results of fault injection test
(EPS ECU - W/O fail safe algorithm)

Fig. 12 Simulation results of fault injection test
 (EPS ECU - with fail safe algorithm)

각을 계속 증가시키지만 EPS는 요구 조향각을 추종
하지 못하고 0 deg 근처를 유지하게 된다. 이로 인해 
2초 뒤에는 횡방향 이탈거리가 2 m 이상이 되어 완
전히 옆 차선으로 이탈 하게 된다.

Fig. 12는 동일한 시나리오에서 Warning and Degra-
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dation Concept의 고장안전 대책이 포함된 시스템의 
시뮬레이션 결과이다. 앞서와 마찬가지로 고장은 
약 24초에 주입되었으며 고장발생 직후에 EPS ECU
의 고장을 감지하고 좌측 후륜의 편제동 제어를 통

해 차선이탈 속도를 최소화 하기 위한 전략을 구현 

하였다. EPS ECU가 고장이 발생하더라도 LKS ECU 
및 카메라 센서는 정상작동 하므로, 현재 차량의 속
도와 도로 곡률에 맞는 목표 요레이트를 계산하고 

이를 추종 하도록 편제동 제어를 수행 하였다. 결과
적으로 고장안전 대책이 없는 경우에는 고장 발생 

이후 2초 뒤에 차선을 이탈하지만, 고장안전 대책이 
포함된 경우 차선을 이탈하는 시간이 9초로 증가하
게 된다. 즉 운전자는 제어권을 이전 받을 수 있는 
시간이 7초 증가하게 되어, 보다 제어 가능성이 충
분한 상태에서 제어권을 이전 받는 것이 가능해진

다. 고장 이후에 경고를 통해 5~7초 이내에 운전자
가 제어권을 이전 받는 경우를 고려한다면 이와 같

은 고장안전 대책은 충분히 활용 가능하다고 판단

된다.

5. 결 론

본 논문에서는 고장 주입 시뮬레이션 환경을 

MiLS 기반으로 구축하였으며 이를 통하여 고장 안
전성 평가 사례연구를 수행하여 활용성을 검증하였

다. 이를 위해 평가 대상 ADAS 시스템의 기본 기능
을 종방향 및 횡방향 시스템으로 구분하여 정의하

고 구현하였으며 센서, ECU, 엑추에이터 관점에서 
주입 가능한 고장을 분석하여 정의하였다. 또한 고
장 주입 시뮬레이션 환경을 통해 전혀 예상하지 못

한 고장에 대한 결과를 얻어 내는 것과, 발생 가능한 
위험을 검출하고 정의하는 것이 가능하였다. 본 논
문에서는 평가 대상 시스템을 간단한 형태로 구현

하였으나, 내부 알고리즘의 경우 자유롭게 변경이 
가능하므로 양산적용이 가능한 알고리즘에도 충분

히 적용할 수 있을 것으로 기대된다.
본 논문에서 개발한 고장 주입 시뮬레이션 환경

은 HiLS와 실차 시험을 완전히 대체할 수는 없지만, 
개발 초기부터 고장 안전성을 검증할 수 있는 프로

세스를 제공하여 고장 안전성 측면에서의 빠른 설

계 변경을 가능하게 할 것으로 기대된다.
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