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            초록
          
        

        
          End-to-end (E2E) learning-based autonomous driving has emerged as a promising paradigm that directly maps sensor inputs to vehicle control commands using data-driven models. Compared to conventional modular architectures, E2E approaches offer advantages in terms of architectural simplification and holistic learning of complex driving contexts from large-scale data. However, since E2E systems rely on probabilistic decision-making, exhibit limited explainability, and remain vulnerable to distribution shifts, edge cases, and long-tail scenarios, those benefits actually introduce fundamental challenges in safety assurance. This paper reviews recent technological developments in E2E autonomous driving and systematically analyzes key AI safety issues from a system-level perspective. Core challenges including rare operational scenarios, uncertainty under out-of-distribution conditions, and limitations in traceability and accountability are examined in relation to existing automotive safety frameworks. In particular, the paper investigates how ISO 21448 (Safety of the Intended Functionality, SOTIF) and UL 4600 can be reinterpreted and applied to learning-based autonomous driving systems to complement traditional failure-based functional safety standards. To address the structural mismatch between E2E architectures and existing safety standards, this paper discusses rule-based safety shields and scenario-based validation as practical and standard-compatible mechanisms for mitigating non-failure-based risks and constructing evidence-driven safety arguments. The analysis demonstrates that instead of E2E autonomous driving invalidating existing safety frameworks, it actually necessitates their complementary and systematic integration to achieve robust safety assurance in learning-based autonomous driving systems.
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      1. 서 론
      자율주행 기술은 지난 10여 년간 인공지능, 센서(카메라, 라이다, 레이다), 정밀지도 및 고정밀 측위, 고성능 컴퓨팅 기술의 발전과 함께 빠르게 고도화되어 왔다. 산업적으로는 첨단 운전자 보조 시스템(Advanced Driver Assistance Systems, ADAS)에서 출발하여 조건부 자동화 및 고도 자동화 단계로 기술적 확장이 지속되고 있으며, 학계와 산업계 전반에서도 실제 도로 환경에서의 주행 신뢰성과 안전성 확보를 핵심 경쟁력으로 인식하고 있다. 최근에는 단순히 자율주행 기능의 성능을 향상시키는 것을 넘어, 해당 기능이 실제 서비스 환경에서 안전하게 운영될 수 있음을 객관적이고 설득력 있게 입증하는 문제가 점차 중요한 과제로 부상하고 있다. 이는 자율주행 기술의 주요 논점이 더 이상 기능 성능 지표의 향상에 국한되지 않고, 시스템 차원의 ‘안전성 보증(Safety assurance)’ 확보 및 검증체계 구축으로 확장되고 있음을 시사한다.1)

      전통적으로 자율주행 시스템은 인지(Perception), 판단(Planning), 제어(Control)로 구성된 모듈형 아키텍처를 기반으로 발전해 왔다. 이러한 구조는 각 기능별 역할과 책임이 비교적 명확하다는 장점을 가지며, 고장 모드 및 영향 분석(Failure Mode and Effects Analysis, FMEA)과 같은 공학적 안전 분석 기법을 적용하기에 용이하다. 실제로 ISO 26262와 같은 기존 자동차 기능 안전 표준은 이러한 모듈형 구조를 전제로 고장 기반 위험 분석과 안전 메커니즘 설계 기준을 제시해 왔다.2) 그러나 자율주행 기능이 고도화되고 주행 환경의 복잡성이 증가함에 따라, 모듈 간 인터페이스의 복잡성 증가와 시스템 전체 관점에서의 최적화 한계가 지속적으로 지적되고 있다.

      이러한 한계를 극복하기 위한 대안으로, 최근에는 센서 입력으로부터 차량 제어 명령을 직접 출력하는 End-to-End(E2E) 자율주행 구조가 주목받고 있다. E2E 자율주행은 초기의 단순한 조향각 예측 모델에서 출발하여3) 조건 기반 모방학습, 시계열 모델링, Transformer 기반 구조, 대규모 데이터 학습 등으로 빠르게 발전해 왔다.4–7) 이러한 접근은 주행 상황의 맥락 정보와 복합적인 교통 상호작용을 통합적으로 학습할 수 있다는 점에서 잠재적인 장점을 가진다. 그러나 동시에 E2E 자율주행은 학습 데이터 분포에 대한 높은 의존성, 예외 상황(Edge case)에 대한 취약성, 분포 이동(Distribution shift) 문제, 그리고 제한된 설명 가능성 등 해결해야 할 안전성 이슈를 내재하고 있다.8–14)

      최근 AI Safety 관점에서 이러한 문제를 완화하기 위한 다양한 연구가 제안되고 있다. 대표적으로 불확실성(Uncertainty) 추정 및 OOD(Out-Of-Distribution) 감지, 시나리오 기반 검증, 시뮬레이션 기반 반례(Counterexample) 탐색, 규칙 기반 제약과의 결합, 그리고 학습 기반 정책과 독립적인 안전 보호 계층을 결합한 하이브리드 구조 등이 논의되고 있다.15–20) 그럼에도 불구하고, 다수의 선행 연구는 개별 기술 요소의 성능 또는 적용 가능성 검토에 초점을 맞추는 경향이 있으며, 해당 기술들이 국제 안전 표준이 요구하는 안전성 검증 및 인증 체계와 어떠한 방식으로 연계될 수 있는지에 대한 체계적인 분석은 상대적으로 부족한 실정이다.

      특히 ISO 21448(Safety Of The Intended Functionality, SOTIF)13)과 UL 460021)은 각각 고장이 없는 상태에서 발생하는 위험과 자율 시스템의 안전성 논증(Safety Case) 체계를 다루는 핵심 표준임에도 불구하고, E2E 자율주행 관련 AI 안전 기술과 해당 표준들을 체계적으로 매핑하고, 이를 안전성 관점에서 종합적으로 분석한 리뷰 연구는 부족한 실정이다. 이에 본 논문은 E2E 자율주행 기술에 대한 AI 안전성 이슈를 국제 안전 표준의 관점에서 재해석함으로써, 표준–기술 간 연결 구조를 명확히 제시하는 것을 목표로 한다. 이를 통해 자율주행 AI 안전성 논의를 성능 중심 접근에서 안전성 보증 중심 접근으로 확장하는데 기여하고자 한다.

    

    

  
    
      2. 자율주행 시스템 구조
      
        2.1 전통적 모듈형 자율주행 구조
        전통적인 자율주행 시스템은 Fig. 1과 같이 인지(Perception), 판단(Planning), 제어(Control)로 구성된 모듈형(Modular) 구조를 기반으로 설계되어 왔다. 인지 모듈은 카메라, 라이다(LiDAR), 레이다(Radar) 등 다양한 센서로부터 수집된 데이터를 처리하여 주변 환경을 인식하며, 객체 검출, 차선 인식, 주행 가능 영역 추정, 상태 추정 등의 기능을 수행한다. 판단 모듈은 인지 결과를 기반으로 현재 주행 상황을 해석하고, 주행 목표에 부합하는 행동 전략을 결정한 뒤 경로(Path) 또는 궤적(Trajectory)을 계획한다. 제어 모듈은 계획된 궤적을 추종하기 위해 조향, 가속, 제동과 같은 저수준 제어 명령을 생성하며, 이를 차량의 물리적 동작으로 변환한다.

        
          
          

          Fig. 1 
				
          

          
            Conventional modular autonomous driving architecture
          
          

          

        

        이와 같은 모듈형 구조는 기능 안전(Functional safety) 관점에서 비교적 명확한 이점을 제공한다. 각 모듈은 비교적 명확한 입력과 출력을 가지므로, 고장 모드 및 영향 분석(Failure Mode and Effects Analysis, FMEA), 고장 트리 분석(Fault Tree Analysis, FTA)과 같은 전통적인 안전 분석 기법의 적용이 용이하다. 또한 안전 요구사항을 모듈 단위로 할당하고 검증할 수 있어, 시스템의 안전성을 단계적으로 논증하는 접근이 가능하다. 실제로 ISO 26262는 이러한 모듈형 개발 체계를 전제로 고장 기반 위험 분석과 안전 메커니즘 설계를 규정하고 있으며, 오랜 기간 자동차 전장 시스템과 ADAS 개발에서 핵심적인 안전 프레임워크로 활용되어 왔다.2)

        그러나 자율주행 기능이 고도화되고 주행 환경이 복잡해짐에 따라, 모듈형 구조의 한계도 점차 부각되고 있다. 모듈 간 인터페이스가 다층화됨에 따라, 인지 단계에서 발생한 경미한 오류 또는 불확실성이 판단 및 제어 단계로 전파되면서 시스템 수준에서 증폭될 가능성이 존재한다. 또한 실제 주행 데이터에는 인지⋅판단⋅제어 전 과정에 걸친 복합적인 상관관계가 내재되어 있으나, 모듈형 구조에서는 이를 단계별 처리과정에서 분리함으로써 충분히 활용하지 못할 가능성이 있다. 결과적으로 이러한 제약은 주행 상황의 맥락과 상호작용을 통합적으로 고려할 수 있는 새로운 자율주행 구조로의 전환 요구로 이어지고 있다.

      

      
        2.2 End-to-End 자율주행 구조
        End-to-End(E2E) 자율주행은 센서 입력으로부터 차량의 제어 명령(조향, 가감속 등)을 직접 출력하는 학습 기반 구조를 채택한다. 전통적인 인지–판단–제어의 단계를 명시적으로 분리하지 않고, 전체 주행 과정을 단일 정책(Policy)으로 모델링한다는 점에서 기존 모듈형 구조와 근본적으로 구별되는 접근이다. 이러한 개념은 초기에는 전방 카메라 영상으로부터 조향각을 직접 예측하는 비교적 단순한 형태로 제안되었으며,3) 자율주행을 지도 학습(Supervised learning) 기반의 정책 학습 문제로 정식화할 수 있음을 보여주었다는 점에서 중요한 출발점으로 평가된다.

        이후 E2E 자율주행 연구는 단순한 반사적(Reflexive) 제어를 넘어, 보다 복잡한 주행 맥락을 반영하기 위한 방향으로 빠르게 확장되었다. 조건(Condition) 기반 모방 학습은 주행 명령(예: 좌회전, 직진 등)을 입력으로 제공함으로써 동일한 환경에서도 주행 의도에 따른 상이한 행동을 학습할 수 있음을 보였으며,4) 이는 E2E 구조가 고수준 의사결정 요소를 내재화할 수 있음을 시사하였다. 또한 시계열 모델링, 순환 신경망(Recurrent neural networks), Attention 메커니즘의 도입은 과거 상태와 주변 교통 흐름을 고려한 연속적인 주행 결정을 가능하게 하였다.5)

        최근에는 트랜스포머(Transformer) 기반 구조와 대규모 데이터 학습을 결합한 E2E 자율주행 접근이 주요 연구 흐름으로 부상하고 있다.6,7) 해당 방식은 센서 데이터를 토큰(Token) 형태로 임베딩한 뒤, 공간적⋅시간적 Self-attention을 통해 주행 장면을 통합적으로 표현한다. 이를 통해 다중 교통 주체 간의 상호작용, 장기적인 주행 맥락, 희소하지만 중요한 이벤트를 단일 모델 내에서 처리할 수 있는 가능성이 제시되고 있다. 특히 대규모 주행 로그와 결합될 경우, 다양한 환경 조건과 도로 유형에 대한 일반화 성능을 향상시킬 수 있다는 점에서 학계와 산업계 모두에서 높은 관심을 받고 있다.

        E2E 자율주행의 핵심적인 기술적 장점은 주행 전반을 단일 최적화 문제로 다룰 수 있다는 점이다. 명시적인 규칙 기반 설계나 모듈 간 인터페이스 정의가 없어도 인간 운전자의 암묵적 판단과 다양한 변수 간 복합적 상관관계를 데이터로부터 직접 학습할 수 있다. 이는 시스템 구조의 단순화 뿐만 아니라, 수작업 규칙 설계 및 반복적 튜닝에 소요되는 비용을 절감할 수 있는 잠재력을 가진다. 또한 충분한 데이터와 연산 자원이 확보된 환경에서는 다양한 주행 시나리오에 대한 성능 개선이 비교적 신속하게 이루어질 수 있다는 점에서 E2E 접근의 중요한 장점으로 평가된다.

        이러한 이유로 E2E 자율주행은 높은 기술적 완성도와 확장 가능성을 인정받으며, 차세대 자율주행 아키텍처의 유력한 후보로 자리 잡고 있다. 그러나 동시에, E2E 자율주행은 학습 기반 의사결정 특성으로 인해 기존 기능 안전 접근과는 상이한 위험 양상을 보일 수 있다. 따라서 E2E 자율주행을 실제 서비스 환경에 확대 적용하기 위해서는 이러한 기술적 장점을 유지하면서도 안전성을 체계적으로 확보할 수 있는 AI Safety 관점의 분석과 표준 기반 검증 전략의 수립이 필수적으로 요구된다.

      

    

    

  
    
      3. End-to-End 자율주행의 주요 AI 안전성 이슈
      
        3.1 Edge Case 및 Long-tail 문제
        실제 도로 환경에서는 발생 빈도는 낮으나 사고로 직결될 수 있는 다양한 예외 상황(Edge case)이 존재한다. 예를 들어 보행자의 돌발 행동, 임시 공사 구간에서의 비정형적 주행 조건, 복수 교통 참여자 간의 복합 상호작용 등이 이에 해당한다. 이러한 상황은 통계적으로 희소하게 발생하기 때문에 학습 데이터에 충분히 포함되기 어렵고, 결과적으로 데이터 기반 학습에 의존하는 E2E 자율주행 시스템에서 취약 요인으로 작용한다.

        E2E 자율주행 시스템은 학습 데이터 분포에 의존성이 높아 희소 상황(Long-tail)에서 성능 저하가 발생할 가능성이 높다. 특히 모델이 높은 신뢰도로 잘못된 행동을 출력하는 과잉 확신 오류(Overconfidence error) 현상은 단순한 성능 저하를 넘어 심각한 안전 문제로 이어질 수 있다. 기존의 주행 거리 기반 검증 방식만으로는 이러한 희소 이벤트의 발생 가능성과 위험성을 충분히 다루기 어렵다는 한계점도 지적되고 있다.22)

        이러한 배경에서 최근에는 예외 상황을 체계적으로 식별하고 위험도가 높은 경계 조건을 중심으로 안전성을 평가하는 시나리오 기반 검증 접근의 필요성이 강조되고 있다. 즉, 평균적인 주행 성능 지표를 개선하는 것뿐만 아니라, 잠재적 위험이 내재된 경계 조건을 체계적으로 검증하는 프로세스가 E2E 자율주행 안전성 확보의 핵심 요소로 자리 잡고 있다.

      

      
        3.2 분포 이동과 불확실성
        E2E 자율주행 모델은 학습 데이터 분포와 실제 운행 환경 간의 일치성을 전제로 성능을 발휘한다. 그러나 국가별 교통 문화와 규범, 도로 구조의 차이, 기상 및 조명 조건의 변화 등은 불가피하게 분포 이동(Distribution shift)을 초래한다. 이는 모델의 인지 및 판단의 성능 저하로 이어질 수 있으며, 궁극적으로 실제 서비스 환경에서 예기치 못한 위험을 발생시킬 가능성을 내포한다.

        특히 모델이 미학습 시나리오에 대해 과잉 확신을 기반으로 제어 명령을 출력하는 경우, 이는 단순한 성능 저하를 넘어 치명적인 사고로 직결될 수 있다. 따라서 E2E 자율주행에서는 모델 출력의 정확도뿐 아니라, 해당 출력 결과에 내재된 불확실성을 함께 평가하고 이를 보수적인 제어 행동 또는 회피 전략으로 연결하는 메커니즘이 필수적으로 요구된다.

        이러한 요구를 충족하기 위한 핵심 기술 요소로는 불확실성 추정과 OOD(Out-Of-Distribution) 감지가 제시된다. 해당 기술들은 안전 보호 계층(Safety layer) 또는 fallback 전략과 결합됨으로써 분포 이동 상황에서 시스템 수준의 안전성을 강화하는 역할을 수행한다.23)

      

      
        3.3 설명 가능성과 책임성 문제
        E2E 자율주행은 내부 의사결정 과정이 명시적으로 분해되지 않는 기술적 특성을 가지며, 이러한 블랙박스적 요소는 사고 원인 분석 시 판단 근거를 추적하는 데 제약을 초래한다. 결과적으로 E2E 자율주행 시스템의 제한된 설명 가능성은 신뢰성 확보 측면에서 중요한 한계로 지적된다.22)

        설명 가능성(Explainability)의 부족은 단순한 기술적 문제를 넘어, 책임성(Accountability) 및 제도적 수용성 측면에서 실질적인 장애 요인으로 작용한다. 실제 도로 환경에서 자율주행 서비스가 운영될 경우, 사고 발생 이후 시스템의 판단 근거와 위험요인을 규제 기관, 보험사, 서비스 운영자 및 사용자에게 설명하는 것은 필수적인 요구사항이다. 그러나 E2E 자율주행과 같이 학습 기반 정책이 직접 제어 명령을 생성하는 구조에서는, 특정 사고의 원인이 인지 오류, 판단 오류, 데이터 편향 또는 학습 과정에서의 한계 중 어떤 요인에 기인하는지 명확히 분리⋅구분하기가 어렵다. 이러한 특성은 사고 책임의 귀속과 법적 및 제도적 판단을 복잡하게 만들며, 사회적 수용성 측면에서도 중요한 도전 과제로 작용한다.20,23)

        또한 설명 가능성의 문제는 안전성 검증 및 인증 절차에도 직접적인 영향을 미친다. 기존의 안전성 검증 체계는 시스템의 동작 원리와 위험 완화 메커니즘을 명시적으로 기술하고, 이에 기반한 검증 증거를 단계적으로 제시하는 방식을 전제로 한다. 그러나 E2E 자율주행 시스템은 내부 상태와 의사결정 경로가 명시적으로 드러나지 않기 때문에, 전통적인 개발 프로세스에서 요구되는 요구사항 추적성(Traceability) 확보에 구조적 제약이 따른다. 이로 인해 E2E 자율주행 시스템의 안전성 입증은 단일 기술 요소의 성능 검증만으로는 충분하지 않으며, 시스템 차원의 보완 전략과 함께 안전성 논증(Safety Case) 구조를 구성할 필요성이 제기된다.

        이러한 배경에서 최근 연구들은 E2E 자율주행 모델의 의사결정 과정을 해석하기 위한 다양한 접근을 시도하고 있다. 예를 들어, 주의(Attention) 가중치 시각화, 중간 표현(Feature) 분석, 정책(Policy) 출력에 대한 민감도 분석 등은 학습 기반 모델의 의사결정을 부분적으로 해석하려는 시도로 제안되고 있다.24) 그러나 이러한 기법들은 주로 사후 분석(Post-hoc analysis)에 해당하며, 실제 안전성 검증이나 인증에 요구되는 수준의 결정론적 근거를 충족하기 어렵다는 한계가 존재한다.

        결과적으로 E2E 자율주행 시스템의 설명 가능성 문제는 개별 모델의 기술적 해석 가능성 확보만으로 해결되기 어렵고, 시스템 수준에서의 안전성 논증 프레임워크와 결합되어야 한다. 이는 SOTIF 및 Safety Case 접근과 연계하여 해석될 수 있다.13,21) 즉, E2E 자율주행의 설명 가능성 한계는 개별 모델 투명성의 향상이라는 문제를 넘어, 표준 기반 안전성 논증 구조 내에서 어떻게 관리되고 보완될 수 있는지를 함께 고려해야 할 핵심 이슈로 볼 수 있다. 이와 관련하여 4장에서 표준–기술 매핑 및 Safety Case 구성 방안을 논의하고자 한다.

      

    

    

  
    
      4. 기존 안전 표준과 E2E 자율주행 기술 간의 구조적 부적합성 분석
      
        4.1 ISO 26262 적용의 한계
        ISO 26262는 하드웨어 및 소프트웨어 고장을 중심으로 위험을 분석하고 이를 체계적으로 완화하기 위한 자동차 기능 안전(Functional safety) 표준이다.2) 이는 시스템 구성 요소의 고장(Failure)을 주요 위험 원인으로 가정하며, 고장 발생 가능성과 그 영향을 기반으로 안전 요구사항과 안전 메커니즘을 정의한다. 이러한 고장 기반 접근은 전통적인 모듈형 자율주행 시스템 또는 ADAS와 같이 기능이 명확히 분리된 시스템에 대해 효과적인 안전 분석 및 설계 프레임워크로 활용되어 왔다.

        그러나 E2E 자율주행 시스템에서 나타나는 위험 특성은 ISO 26262의 기능 안전 가정과 구조적으로 상이할 수 있다. 즉, E2E 자율주행에서 발생하는 주요 위험 요인은 하드웨어 고장이나 명시적인 소프트웨어 결함보다는 학습 데이터의 한계, 분포 이동(Distribution shift), 희소 상황(Long-tail)에 대한 일반화 실패 등 학습 기반 의사결정의 불완전성에서 기인하는 경우가 많다. 이러한 위험은 개별 구성 요소가 정상적으로 동작하는 상태에서도 발생할 수 있으며, 전통적 ‘고장’ 개념으로 환원하기 어렵다.

        또한, E2E 자율주행은 센서 입력부터 제어 출력까지를 단일 정책(Policy)으로 통합하여 학습하는 구조적 특성으로 인해, 기능 단위의 명확한 구분 및 요구사항 추적성(Traceability) 확보가 제한될 수 있다. 이로 인해 특정 주행 오류를 단일 구성 요소의 고장으로 귀속시키거나, 고장 원인과 결과를 명시적으로 연결하는 ISO 26262 기반의 안전 분석을 시스템 전체에 적용하는 데에는 근본적인 한계가 존재한다. 다만 명시적 고장 가능성이 존재하는 구성 요소에 대해서는 ISO 26262의 적용이 유효하다.

        이와 같이 ISO 26262는 구성 요소 수준의 기능 안전 확보에는 유효하나, 학습 기반 의사결정에서 발생하는 비고장(Non-failure) 기반 위험을 충분히 포괄하지 못하는 한계가 있다. 따라서, E2E 자율주행의 안전성 확보를 위해서는 고장 기반 기능 안전 접근을 보완할 수 있는 확장된 안전성 프레임워크가 요구되며, 이는 고장이 없는 상태에서의 위험을 다루는 ISO 21448(SOTIF)과, 시스템 차원의 안전성을 논증 구조로 제시하는 UL 4600을 통해 실현 될 수 있다.13,21)

      

      
        4.2 ISO 21448(SOTIF) 관점에서의 해석
        ISO 21448(SOTIF)는 시스템 구성 요소의 고장이 존재하지 않더라도 발생할 수 있는 위험을 다루는 안전 표준으로, 기능 불충분(Functional insufficiency)과 이를 촉발하는 조건(Triggering condition)을 핵심 개념으로 정의한다.13) 이러한 관점은 E2E 자율주행 시스템에서 나타나는 위험 특성을 해석하는데 특히 적합하다. E2E의 위험은 전통적인 고장보다는 특정 조건하의 성능 불충분에 기인하며, 이는 SOTIF의 기능 불충분 개념으로 적절히 해석될 수 있다.

        Table 1은 E2E 자율주행의 대표적인 안전 기술 요소들을 ISO 21448 및 UL 4600의 주요 개념과 대응시키고, 각 기술의 안전적 함의를 정리한 것이다. Table 1에서 나타난 바와 같이, 학습 기반 E2E 정책은 평균적인 주행 상황에서는 높은 성능을 보일 수 있으나, 예외 상황(Edge case)나 희소 상황(Long-tail)에서는 주행 맥락에 대한 해석과 대응 능력이 결여될 가능성이 존재한다. 이러한 상황들은 SOTIF 관점에서 기능 불충분을 촉발하는 조건으로 해석될 수 있으며, 결과적으로 안전성 검증은 평균적인 성능 지표 중심의 검증을 넘어 경계 조건(Boundary condition) 및 희소 상황 중심의 검증 전략으로 확장될 필요가 있음을 의미한다.

        
          Table 1 
				
          

          
            Mapping of key E2E safety technologies to ISO 21448 and UL 4600
          
          

        

        
          
            
              	Technology / Concept
              	ISO 21448 (SOTIF)
              	UL 4600
              	Key implication
            

          
          
            	End-to-end policy
            	Functional insufficiency (FI)
(Clause 6: Hazard identification)
            	Safety-critical element
(Section 8: Autonomous system self-awareness)
            	Learning-based decision-making is a primary source of hazards without component failure
          

          
            	Edge case / Long-tail
            	Triggering condition (TC)
(Clause 7: Identification of triggering conditions)
            	Hazardous scenario
(Section 6: Risk assessment)
            	Verification & Validation (V&V) must focus on boundary and rare operational conditions
          

          
            	Distribution shift
            	FI-inducing condition
(Clause 7: Analysis of functional insufficiencies)
            	ODD boundary risk
(Section 8.2: ODD monitoring)
            	Explicit definition and management of the ODD are essential
          

          
            	Rule-based safety shield
            	Risk reduction measures
(Clause 9: SOTIF strategy & mitigation)
            	Independent safety mechanism
(Section 8.1: Functional safety)
            	Deterministic safety layers complement probabilistic policies
          

          
            	Uncertainty gating
            	FI awareness
(Clause 7 & 10: Insufficiency identification/Verification)
            	Risk mitigation
(Section 8: Self-awareness & monitoring)
            	Awareness of model uncertainty is a safety-relevant function
          

          
            	MRM / Fallback
            	Risk reduction
(Clause 12: Validation of SOTIF)
            	Fallback strategy
(Section 9: Operational states & MRM)
            	Capability for safe failure is a key safety requirement
          

        

        

        또한 분포 이동(Distribution shift)은 E2E 정책의 성능을 저하시켜 기능 불충분을 유발하는 대표적 조건으로 간주될 수 있다. 학습 환경과 실제 운행 환경 간의 차이는 의도된 기능의 안전한 수행을 저해할 수 있으며, 이는 SOTIF에서 정의하는 위험 발생 메커니즘과 직접적으로 연결된다. 이러한 관점에서 운행설계영역(ODD)의 명확한 정의와 관리, 그리고 ODD 경계에서의 위험 식별 및 평가는 E2E 자율주행 안전성 확보에 있어 필수적인 요소로 부각된다.

        더 나아가 불확실성 인식(Uncertainty awareness) 및 OOD(Out-Of-Distribution) 감지는 기능 불충분 상태를 사전에 감지하고 위험을 완화하기 위한 핵심 기술 요소로 해석될 수 있다. 즉, 모델 출력의 신뢰도를 정량적으로 평가하고, 불확실성이 높은 구간에서는 보수적인 행동 정책으로 전환하거나 안전 보호 계층(Safety layer)을 활성화하는 메커니즘은 SOTIF 관점에서 기능 불충분 위험을 감소시키는 주요 수단으로 기능한다.

        따라서 ISO 21448(SOTIF)은 E2E 자율주행 시스템에서 발생하는 예외 상황, 분포 이동, 불확실성 문제를 고장 기반이 아닌 기능적 관점에서 구조화하여 해석할 수 있는 체계적인 틀을 제공한다. 이는 E2E 자율주행 안전성 논의를 단순한 성능 개선 차원을 넘어, 의도된 기능의 안전한 수행을 보증하기 위한 검증 및 완화 전략으로 확장하는데 핵심적인 역할을 한다.

      

      
        4.3 UL 4600과 Safety Case 접근
        UL 4600은 특정 기술 또는 아키텍처를 강제하지 않는 기술 중립적(Technology-neutral) 안전 표준으로, 자율 시스템이 주어진 운행 설계 영역(ODD) 내에서 안전하다는 주장을 논리적 구조와 검증 가능한 증거를 통해 입증할 것을 요구한다.21) 이러한 Safety Case 기반 접근은 내부 동작이 명시적으로 구분되지 않는 E2E 자율주행 시스템의 특성에 부합하는 효과적인 프레임워크로 평가된다.

        UL 4600 관점에서 학습 기반 E2E 정책은 안전에 중대한 영향을 미치는 핵심 요소(Safety-critical element)로 간주되며, 해당 정책이 어떤 가정 하에서 안전하게 동작하는지에 대한 명확한 주장과 이를 뒷받침하는 근거의 제시가 요구된다. 또한 Table 1에서 정리한 위험 시나리오(Hazardous scenario) 개념은 E2E 자율주행에서 문제로 지적되는 예외 상황(Edge case) 및 희소 상황(Long-tail)을 구조적으로 다루기 위한 분석 도구로 활용될 수 있다. 특히 시나리오 기반 검증 결과는 Safety Case를 구성하는 핵심적인 증거로 포함될 수 있으며, 정책의 성능 한계와 위험 노출 조건을 체계적으로 제시하는 역할을 수행한다.

        또한 UL 4600은 학습 기반 정책의 불확실성을 보완하기 위한 독립적인 안전 메커니즘(Independent safety mechanism)의 중요성을 강조한다. 예를 들어 규칙기반 안전 보호 계층(Rule-based safety shield)과 같은 결정론적(Deterministic) 보호 계층은 확률적 특성을 갖는 학습 기반 정책의 잠재적 실패를 구조적으로 완화할 수 있으며, 이는 UL 4600에서 요구하는 위험 경감(Risk mitigation) 전략으로 해석될 수 있다. 더 나아가 불확실성 기반 제어 제한(Uncertainty gating)은 위험 수준에 따른 시스템 동작을 조절할 수 있는 수단을 제공하며, 최소 위험 상태(Minimum Risk Maneuver, MRM) 또는 대응(Fallback) 전략은 안전한 실패(Safe failure)를 보장하기 위한 핵심 요소로 Safety Case에 포함될 수 있다.

        결과적으로 UL 4600은 E2E 자율주행의 안전성을 개별 기술 요소의 완전성으로 입증하기보다 정책의 한계, 위험 시나리오, 위험 완화 전략, 그리고 검증 결과를 유기적으로 연결하여 안전성을 논증할 수 있는 구조를 제공한다. 이는 ISO 26262와 ISO 21448(SOTIF)이 단독으로는 충분히 포괄하기 어려운 시스템 수준의 안전성 보증을 보완하며, E2E 자율주행을 실제 서비스 환경에 적용하기 위한 실질적인 논증 프레임워크로 기능한다.

        이상을 종합하면, ISO 26262, ISO 21448(SOTIF), UL 4600은 자율주행 시스템—특히 End-to-End(E2E) 자율주행—의 안전성을 다층적으로 설명하고 확보하기 위해 상호보완적으로 활용되어야 하는 프레임워크로 이해될 수 있다. ISO 26262는 센서, 액추에이터, 통신 인터페이스 등 명시적인 고장이 발생 가능한 구성 요소 수준에서 기능 안전을 확보하는 데 핵심적인 역할을 수행한다. 반면, 학습 기반 의사결정의 불완전성, 분포 이동(Distribution shift), 희소 상황(Long-tail)과 같이 고장이 없는 상태에서도 발생 가능한 위험은 ISO 21448에서 정의하는 기능 불충분(Functional insufficiency)과 촉발 조건(Triggering condition) 개념을 통해 적절히 구조화될 수 있다.

        한편 UL 4600은 특정 위험 유형이나 기술 요소를 개별적으로 규정하기보다는, 시스템이 주어진 운행 설계 영역(ODD) 내에서 안전하다는 주장을 어떠한 논리 구조로 구성하고, 어떤 검증 가능한 증거를 통해 이를 입증할 것인지에 초점을 두는 Safety Case 중심 접근을 제공한다. 이러한 접근은 내부 구조가 명시적으로 구분되지 않는 E2E 자율주행 시스템의 특성과 부합하며, SOTIF 관점에서 식별된 위험 요소와 ISO 26262 기반의 기능 안전 활동, 그리고 다양한 기술적 위험 완화 수단을 하나의 논증 구조로 통합하는 역할을 수행한다. 결과적으로, Fig. 2와 같이, E2E 자율주행의 안전성 확보는 단일 표준의 적용만으로 해결될 수 있는 문제가 아니라, 고장 기반 기능 안전, 비고장 기반 위험 해석, 그리고 시스템 수준 안전성 논증을 결합한 상호 보완적 프레임워크(Complementary framework) 을 통해 실현될 수 있을 것이다.
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      5. 기존 안전 표준과 E2E 자율주행 기술의 보완적 대응 방안
      4장의 구조적 부적합성 분석을 토대로, 본 장에서는 학습 기반 정책의 장점은 유지하되 독립적인 안전 기능을 보완하는 다층적 안전 아키텍처를 설계하는 실무적 대안을 제시하고자 한다. 특히 명시적 기능 분해가 어려운 E2E 구조에서는 위험을 특정 구성 요소의 고장으로 귀속시키거나 고장 원인과 결과를 단계적으로 연결하는 전통적 안전 분석 방식이 제한될 수 있다. 또한 평균적 주행 성능과 별개로 희소 상황이나 분포 이동 환경에서 예측 가능성이 저하될 수 있으며, 이는 시스템 차원의 안전성 확보에 있어 핵심 위험 요인으로 작용한다. 이러한 특성은 E2E 자율주행의 안전성 확보가 단일 표준이나 개별 기술 요소로만 해결되기 어렵다는 점을 시사한다.

      이러한 구조적 제약을 완화하기 위해 본 장에서는 학습 기반 정책의 효율성과 규칙 기반 메커니즘의 견고함을 결합한 다층적 안전 아키텍처와 시나리오 기반 검증 방안을 제안한다. 구체적으로 규칙 기반 안전 보호 계층 (Rule-based safety shield)과 시나리오 기반 검증 (Scenario-based validation)을 중심으로, E2E 자율주행 기술이 기존 안전 표준과 정합성을 확보할 수 있는 보완적 경로를 제시하고자 한다.

      
        5.1 구조적 안전성 보완을 위한 규칙 기반 안전 보호 계층
        규칙 기반(Rule-based) 안전 보호 계층은 학습 기반 E2E 자율주행 정책을 대체하는 것이 아니라, 해당 정책의 출력을 감시하고 제약하는 독립적인 안전 메커니즘으로 설계된다. 일반적으로 안전 보호 계층은 E2E 정책이 생성한 행동을 실시간으로 평가하여, 물리적 한계 초과, 교통 법규 위반, 충돌 위험 증가 등 명확히 정의 가능한 안전 제약 조건을 초과하는 경우 해당 행동을 차단하거나 수정한다. 이러한 개념은 강화학습 분야에서 제안된 Shielding 접근법에서도 확인되며, 학습 정책의 탐색 자유도를 유지하면서도 안전 사양 위반을 방지하는 구조로 활용되어 왔다.25)

        이러한 규칙 기반 안전 보호 계층의 핵심 장점은 학습 기반 정책의 불확실성과 확률적 실패 가능성을 결정론적(Deterministic) 규칙으로 보완할 수 있다는 점이다. 예를 들어, 차량 동역학적 한계, 최소 안전 거리, 교통 법규 등과 같이 명확히 정의 가능한 제약 조건은 학습 모델의 예측 오류와 무관하게 결정론적으로 적용될 수 있으며, 시스템 수준에서의 안전 제약을 일관되게 유지하는 기반이 된다. 또한 불확실성 추정 결과를 기반으로 보수적인 행동을 강제하거나, 최소 위험 상태(MRM)로 전환하는 로직을 포함함으로써, E2E 정책의 신뢰성이 낮은 상황에서도 시스템 수준의 안전성을 유지할 수 있다.

        표준 관점에서 볼 때, 규칙 기반 안전 보호 계층은 ISO 21448(SOTIF)에서 요구하는 기능 불충분(Functional insufficiency) 및 촉발 조건(Triggering condition) 완화 수단으로 해석될 수 있으며, UL 4600에서는 학습 기반 정책과 독립적인 위험 완화 메커니즘으로서 중요한 Safety Case를 구성하는 핵심적 논증 근거로 활용될 수 있다. 즉, 안전 보호 계층은 E2E 자율주행이 기존 안전 표준과 양립할 수 있도록 하는 구조적 연결 고리 역할을 수행하며, 학습 기반 시스템은 본질적으로 안전하지 않다는 비판에 대응할 수 있는 실효성 있는 방안을 제시한다.

      

      
        5.2 증거 기반 안전성 보증을 위한 시나리오 기반 검증
        규칙 기반 안전 보호 계층이 위험을 구조적으로 완화하는 수단이라면, 시나리오 기반 검증은 이러한 완화 전략이 실제로 유효함을 입증하기 위한 핵심 방법론이다. E2E 자율주행의 안전성은 평균적인 주행 성능지표나 누적 주행 거리만으로 설득력 있게 입증되기 어렵다. 특히 사고로 직결될 수 있는 위험은 대부분 경계 조건이나 희소 상황에서 발생하기 때문에, 안전성 검증 역시 이러한 상황을 중심으로 설계되어야 한다.

        PEGASUS 프로젝트를 비롯한 시나리오 기반 검증 연구는 실제 도로 환경에서 발생 가능한 위험 상황을 체계적으로 식별하고 분류한 뒤, 이를 기반으로 검증 시나리오를 구성하는 접근법을 제시하였다.26,27) 해당 방식은 무작위 주행 거리 기반 검증의 비효율성을 보완하고, 제한된 시험 자원으로도 위험 밀집도(Risk density)가 높은 조건에서의 안전성을 평가할 수 있도록 한다. 특히 E2E 자율주행에서는 예외 상황 및 희소 상황 시나리오가 주요 위험 원인으로 작용할 수 있으므로, 시뮬레이션 기반 시나리오 검증은 필수불가결한 검증 전략으로 간주 될 수 있다.28)

        UL 4600의 Safety Case 관점에서 시나리오 기반 검증은 단순한 시험 결과를 넘어, 시스템이 어떠한 가정과 조건 하에서 안전한지를 명확히 설명하는 구조화된 증거로 활용될 수 있다. 예를 들어, 특정 ODD 경계 조건에서 E2E 정책의 출력이 어떻게 제한되며, 안전 보호 계층이 어떤 방식으로 개입하는지를 시나리오 단위로 제시함으로써, 안전성 논증의 객관성과 설득력을 크게 향상시킬 수 있다. 이는 규제 기관 및 보험사 등 다양한 이해관계자와의 신뢰 구축을 위한 핵심적 역할을 수행하며, 결과적으로 E2E 자율주행 시스템의 실질적인 상용화 가능성을 높이는 토대가 된다.

      

    

    

  
    
      6. 결 론
      본 논문은 E2E 자율주행 기술 동향을 AI Safety 관점에서 분석하고, 기존 자동차 안전 표준과의 구조적 부적합성을 해소하기 위한 다층적 보완 방안을 제시하였다. 자율주행 기술의 패러다임이 성능 중심에서 서비스 차원의 안전성 보증(Safety assurance)으로 전환되고 있다는 점에 주목하여, E2E 구조의 특성상 발생하는 안전 이슈를 체계적으로 분석하고, 이를 기존 안전 표준과 결합하는 다층적 대응 방안을 제안하였다.

      이에 본 논문은 ISO 21448(SOTIF)의 기능 불충분(Functional insufficiency) 및 촉발 조건(Triggering condition) 개념을 통해 E2E 위험을 기능적 관점에서 구조화할 수 있음을 보였으며, UL 4600의 Safety Case 접근이 시스템 수준의 안전성 주장을 논증과 증거 기반으로 구성하는 데 효과적임을 확인하였다. 또한 규칙 기반 안전 보호 계층, 불확실성 기반 제어 제한, MRM/Fallback 전략, 시나리오 기반 검증 등 E2E 안전 기술 요소를 표준의 핵심 개념 및 요구사항에 매핑함으로써 표준–기술 간 연결 구조를 명확히 하였다. 마지막으로, 5장에서 규칙 기반 안전 보호 계층을 통한 결정론적 안전 보완과 경계 조건 중심 시나리오 기반 검증을 통한 증거 기반 안전성 논증을 E2E 자율주행의 현실적인 보완 전략으로 제안하였다.

      종합적으로 본 논문은 E2E 자율주행을 기존 표준과 대립시키기보다는 기능 안전, 비고장 기반 위험 관리(SOTIF), Safety Case 기반 안전성 논증을 결합하는 다층적 접근을 통해 안전성 확보가 필요함을 제시하였다.

      
        6.1 한계점 및 향후 연구
        본 연구는 E2E 자율주행의 안전성 이슈를 AI safety 관점에서 정리하고, 국제 안전 표준 기반의 개념적 프레임워크를 제시하는 리뷰 연구에 초점을 두었다는 점에서 몇 가지 한계를 가진다. 첫째, 표준 조항과 기술 요소 간 매핑은 주로 논리적 정합성과 개념적 대응 관계를 중심으로 제시되었으며, 실제 개발 프로젝트에서의 적용 사례나 정량적 효과(예: 잔여 위험 수준, 안전성 향상 폭 등)를 실증적으로 제시하는 데에는 한계가 있었다. 둘째, 설명 가능성과 책임성의 중요성을 논의하였으나, 인증 수준에서 요구되는 추적성(Traceability) 확보와 설명 증거(Evidence)의 구성 방식을 표준 친화적으로 정립하기 위한 구체적 절차와 방법론 제안은 향후 과제로 남겨 두었다. 셋째, 시나리오 기반 검증의 필요성을 강조하였으나, 시나리오 커버리지의 정량화, 시뮬레이션–시험장–실도로 간 상호 검증, 그리고 ODD 경계 관리의 운영 절차에 대한 논의는 후속 연구를 통해 보완될 필요가 있다.

        향후 연구에서는 실제 운행 데이터와 시험 결과를 기반으로 SOTIF 위험 분석과 UL 4600의 Safety Case를 통합하는 실증 연구가 필요하며, 규칙 기반 안전 보호 계층(Rule-based safety shield)과 불확실성 기반 제어 제한(Uncertainty gating)을 포함한 안전 아키텍처의 설계⋅검증 방법론을 보다 구체화함으로써 학습 기반 정책의 한계를 체계적으로 보완할 수 있는 실효성 있는 안전 가이드라인을 정립할 필요가 있다. 더 나아가 다양한 지역 및 환경 변화에 따른 분포 이동을 고려한 ODD 정의 및 갱신 전략, 장기 운영 관점에서의 안전성 증거 축적과 갱신 프로세스를 체계화함으로써, E2E 자율주행의 안전성 보증 체계를 보다 실천적이고 지속 가능한 방향으로 발전시킬 필요가 있다.
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