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            초록
          
        

        
          Recently, security vulnerabilities in vehicle keyless entry systems have emerged as a serious problem. Specifically, a replay attack controls a vehicle by retransmitting a command successfully performed by an attacker in the past, easily occurring due to the RF communication characteristics of a smart key. This paper demonstrated that a replay attack could occur in a vehicle keyless entry system. To prevent such a replay attack, we proposed a session key encryption technique based on the Diffie Hellmann protocol. The technique was configured as compatible with existing vehicle keyless entry systems, and minimized the overhead of session key generation and encryption. In the future, the security of vehicle keyless entry systems will become more important due to the popularization of autonomous vehicles. Thus, this study is expected to contribute to strengthening the security of vehicle keyless entry systems.
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      1. 서 론
      최근 차량의 키리스 엔트리 시스템은 물리적인 키가 필요하지 않아 편리성과 효율성을 제공함으로써 크게 보급되고 있다. 키리스 엔트리 시스템과 스마트키는 서로 밀접한 관계를 가지고 있으며, 키리스 엔트리 시스템은 스마트키를 사용하여 차량을 잠금 해제하고 시동하는 기능을 제공하는 시스템이다. 이는 크게 두 가지 요소로 이루어져 있다.1) 하나는 차량에 장착된 수신기이고, 다른 하나는 운전자가 소지하는 스마트키다.2) 따라서 스마트키는 키리스 엔트리 시스템의 핵심 구성 요소이다. 하지만 Radio Frequency(RF) 통신 특성으로 인해 보안 취약성을 가질 수 있다는 한계가 있다. 특히 재전송 공격은 공격자가 이전에 성공적으로 수행한 명령을 다시 전송하여 차량을 제어하는 공격으로, 이러한 공격은 스마트 키의 RF 통신 특성 때문에 쉽게 발생한다.

      차량 키리스 엔트리 시스템의 재전송 공격을 방지하기 위한 기존 연구로는, 차량과 스마트키 간의 통신에 시간 기반 인증(Time-based authentication)을 사용하는 방법이 있다.3) 이 방법은 차량과 스마트키가 서로의 시간 정보를 공유하고, 이를 사용하여 메시지의 무결성을 보장하는 방식이다. 그러나 이 방법은 공격자가 차량과 스마트키의 시간 정보를 가로채면 공격을 성공시킬 수 있다는 한계가 있다. 이에, 본 연구는 차량 키리스 엔트리 시스템에서 발생할 수 있는 중간자 공격과 재전송 공격을 방지하기 위한 보안 메커니즘을 개발하는 것을 목적으로, 차량과 스마트키 간의 통신에 Diffie-Hellman protocol을 사용하는 방법을 제안한다.

    

    

  
    
      2. 배 경
      
        2.1 스마트키 시스템
        스마트키는 차량의 도어 잠금, 시동, 경적 등의 기능을 수행하기 위해 사용되는 무선 키이다. 스마트키는 LF(Low Frequency) 통신과 RF 통신을 사용하여 차량과 통신한다. LF 통신은 저주파 신호로, 전파의 도달 거리가 짧고, 전력 소모가 적다는 특징이 있다. 따라서, LF 통신은 주로 차량과 스마트키가 유효범위 내에 있는지 확인하는 용도로 쓰인다. RF 통신은 고주파 신호로, 전파의 도달 거리가 길고, 보안성이 높은 특징이 있다. 따라서, RF 통신은 주로 차량 문 개폐와 관련된 제어 메시지를 주로 전달한다. LF와 RF의 특징은 Table 1에 설명한다. 스마트키는 차량 소유자에게 편리성과 효율성을 제공하지만, 공격자 입장에서 메시지를 쉽게 가로챌 수 있다는 보안 취약점이 있다. 실제 운전자가 차량 근처에 없더라도, 공격자는 운전자 근처에 증폭기를 이용하여 스마트키가 차량 유효범위 내에 있는 것처럼 만들 수 있다. 즉 공격자가 스마트키의 통신 범위 밖에서 공격을 수행할 수 있다.

        
          Table 1 
				
          

          
            Characteristics comparison of LF and RF
          
          

        

        
          
            
              	Feature
              	LF
              	RF
            

          
          
            	Frequency (kHz)
            	125 ~ 134
            	315 ~ 433
          

          
            	Distance of communication (M)
            	1 ~ 2
            	10 ~ 20
          

          
            	Advantage
            	Hardly environmentally-induc ed performance degradation, low power consumption
            	Long range of recognition, relatively safe against repeater attacks
          

          
            	Weakness
            	Limiting communication distance, Limiting transmission data capacity
            	Vulnerable to radio interference
          

        

        

        많은 연구자들이 블록체인 기반 접근 방식을 제안했다.4) 이 접근 방식은 개인 블록체인을 사용하여 스마트키와 차량을 두 개의 별도 사용자로 간주하고, 채굴자가 스마트 계약을 사용하여 스마트키가 해당 차량에 대한 액세스를 허용하거나 거부할 수 있도록 했다. 그러나 이러한 접근 방식은 임베디드 시스템에서 오버헤드가 발생할 수 있다는 한계가 있고, 재전송 공격에 취약할 수 있다.

        본 논문에서는 임베디드 시스템에서 오버헤드를 방지하며 재전송 공격을 효과적으로 막을 수 있는 방법을 제시하며 임베디드 시스템에서 블록체인 기반 접근 방식을 보다 효율적이고 안전하게 사용할 수 있도록 할 것이다.

      

      
        2.2 스마트키 취약점
        스마트키는 크게 세가지 유형의 취약점을 가지고 있다.5) 설명은 아래와 같다.

        
          2.1.1 물리적 취약점
          스마트키는 자동차 키와 달리 작은 크기로 휴대하기 쉽기 때문에 분실이나 도난 위험이 높다. 또한, 스마트키의 무선통신 신호를 공격자가 스마트키를 도청하여 차량을 조종할 수 있다. 최근에는 Fob key뿐만 아니라, Digital key, Bluelink application 등 다양한 형태의 차량 키가 출시되고 있다. 하지만 기본적으로 많은 차량들은 Fob key를 사용하고 있음에 기본적인 취약점을 가지고 있다.

        

        
          2.2.2 통신 취약점
          스마트키와 차량 사이의 통신이 암호화되지 않은 경우, 공격자는 통신 중간에 내용을 가로챌 수 있는 중간자 공격(MITM)에 매우 취약하다.6) 또한 Reversing engineering을 통해 제어 메시지의 내용이나 암호문을 분석하여 온전한 제어 명령문 즉 Plain text를 구해 공격자가 언제나 성공적인 공격 메시지를 보낼 수 있다는 큰 취약점이 존재한다. 하지만 이런 공격은 실시간으로 신호를 중계하고 분석해야함으로 많은 시간이 소요된다. 그러나 스마트키 시스템에서 가장 취약한 공격은 Replay attack 즉 재전송 공격이다. 공격자는 운전자가 차량으로 보내는 신호를 그대로 Sniffing 하여 저장한다면 운전자가 없을 당시에도 차량에게 성공한 메시지를 보내 원하는 목적으로 차량이 동작하게 할 수 있다. 또한 운전자가 보내는 신호를 차량이 받지 못하게 차단하거나 차량에 많은 시그널을 보내 혼란을 주는 방법도 있다. 실제 운전자에게 많은 어려움과 불편 절도까지 이어질 수 있는 공격들이 존재하고, 가능성이 높기 때문에 스마트키의 취약점 중 통신부분이 가장 취약하고 위험하다. 따라 본 논문에서는 해당 취약점에 대해 분석하고 새로운 암호 프로토콜을 제안한다.

        

        
          2.2.3 소프트웨어 취약점
          무선통신을 이용한 펌웨어 업데이트 기술이 스마트키에 적용된다면 스마트키에 악의적으로 변조된 펌웨어를 업데이트할 수 있다.7) 또한 Chip off 기술을 통해 스마트키를 물리적으로 펌웨어를 주입하는 공격도 가능하다.

          본 연구에서는 통신 취약점 중 재전송 공격과 중간자 공격을 방어하는 기법에 대한 개선 방안을 제안한다. 통신 취약점은 단순히 차량 도난이나 오작동으로 끝나는 것이 아니라, 운전자의 개인 정보 유출 우려가 있기 때문에 차량 보안을 강화하고 개인 정보를 보호하기 위해 중요하다.

        

      

      
        2.3 Replay attack
        재전송 공격은 공격자가 과거에 스마트키와 차량 간에 정상적으로 주고받은 통신 패킷을 재전송하여 차량을 조종하는 공격이다.8) 스마트키와 차량 사이의 통신이 암호화되어 있더라도, 항상 동일한 값을 사용하거나 예측 가능한 값을 전송한다면, 차량을 조종할 때 재전송하여 공격을 수행할 수 있다.9)

        Fig. 1은 재전송 공격의 개념을 설명하는 그림이다. Fig. 1에서, 공격자는 스마트키와 차량 사이의 통신을 중간에서 가로채어 저장한다. 이후, 공격자는 차량을 조종하고자 하는 때에 저장한 통신 패킷을 재전송하여 공격을 수행한다.

        
          
          

          Fig. 1 
				
          

          
            Replay attack on the car decode authentication system
          
          

          

        

        재전송 공격을 방지하기 위해서는 공격자가 메시지를 변조할 수 없도록 보안 메커니즘을 사용해야 한다.10) 구체적으로, 스마트키와 차량 사이의 통신을 암호화하는 것이 재전송 공격을 방지하는데 중요하다.

      

      
        2.4 Diffie-Hellman protocol
        Diffie-Hellman protocol은 대칭키 암호화 방식의 한 종류로, 두 당사자 간에 안전한 통신 채널을 구축하는 데 사용된다. 본 연구에서는 차량과 스마트키 간에 대칭키를 생성하고, 이를 사용하여 통신 내용을 암호화한다. 따라서 공격자가 이전에 성공적으로 수행한 명령을 저장하더라도, 암 복호화에 사용되는 Key을 유추할 수 없기 때문에 메세지를 복호화 할 수 없어 기밀성을 지킬 수 있다.11) 또한 Count기능을 추가하여 이전에 성공된 메시지는 유효하지 않아 재전송 공격을 막을 수 있다. Fig. 2는 Diffie-Hellman 프로토콜이 중간자공격(MIMT)에 취약할 수 있다는 것을 설명하는 그림이다.

        
          
          

          Fig. 2 
				
          

          
            Encryption key generation process and how to attack the middleman
          
          

          

        

        
          	중간자 공격 발생 과정은 다음과 같다.


          	① 스마트키가 차량에 공개 키를 전송한다.


          	② 공격자는 스마트키의 공개 키를 가로채고 공격자의 공개 키를 차량에 전송한다.


          	③ 차량은 공격자의 공개 키를 사용하여 암호화된 세션키를 생성하고 스마트키에 전송한다.


          	④ 공격자는 스마트키가 보낸 암호화된 세션 키를 가로채고 공격자의 복호화 키를 사용하여 복호화 한다.


          	⑤ 공격자는 복호화 된 세션 키를 사용하여 공격자의 공개 키를 사용하여 암호화된 새 세 션키를 생성하고 스마트키에 전송한다.


          	⑥ 스마트키는 공격자에게 받은 암호화된 세션 키를 자신의 복호화 키를 사용하여 복호화 한다.


        

        이제 스마트키와 차량은 서로의 공개 키를 알고 있지 않지만 공격자는 알고 있어 공격자는 통신을 가로채고 차량의 제어, 개인 정보 유출 등의 공격을 수행할 수 있다. Fig. 2에서 보여지는 중간자 공격은 스마트키와 차량 사이의 통신에서 발생할 수 있는 심각한 보안 문제이다. 이를 방지하기 위한 방법이 필요하다.

      

    

    

  
    
      3. 관련 연구
      
        3.1 차량 스마트키 시스템 보안 연구 동향
        최근까지 차량 스마트키 시스템의 취약점9) 발견되면서 많은 보안 연구가 이뤄지고 있다.21) 특히 편의성과 보안성을 요구하는 RKES(Remote Keyless Entry System)과 PKES(Passive Keyless Entry and Start System)18) 이 발전했다. 또한 IOT에서 쓰이던 HRP UWB 통신 기술이 차량 스마트키 시스템에 적용되어 측위시스템을 더욱 활용한 새로운 시스템이 연구되고 있다.19)

        차량의 도난을 예방하기 위해 차량에는 Immobilizer 제어기22)를 탑재하였고, 이는 LF(Low FreQuency) 통신 기술을 적용했다. 이모빌라이저로부터 전력을 공급 받아 LF 통신을 사용하여 Challenge-Respone를 생성하여 정당한 운전자만 차량 출입 시스템에 관여할 수 있다. 스마트키는 대칭키를 이용하여 암호화 하며, Rolling code 이용하여 명령어의 신규성까지 제공하여 보안성을 높인다.

        PKES은 RKE의 기능을 포함할 뿐만 아니라 정당한 운전자로 인증이 된 자에게는 차량 손잡이에 부착된 스위치만 누르면 차량 출입 시스템을 통과하여 차량 문을 개폐할 수 있다. 또한 차량 내부에서도 스마트키를 인식하여 시동 및 구동 시스템을 통해 엔진을 가동 시킬 수 있다. 이러한 시스템은 LF 뿐만 아니라 RF(Radio Frequency) 기술을 사용한다.

        최근에는 IOT 산업에서 쓰이던 UWB(Ultra-WideBand) 통신을 사용하여 넓은 주파수 대역 특성으로 데이터 송수신 시 넓은 범위에서 사용 가능한 특징이 있다. 또한 Noise와 신호 간섭에 강하기 때문에 측위 기술에 탁월한 통신 대역대로 뽑히고 있다.

        이러한 통신 대역들을 기반으로 KeeLoq 알고리즘, Hitag알고리즘, Digital signature transponder 알고리즘, Rolling code 알고리즘13)을 추가하여 차량 스마트키 시스템의 보안성을 높이기 위해 연구중에 있다.

      

      
        3.2 기존 연구와의 차별점
        차량과 스마트키 같은 임베디드 시스템은 제약된 리소스 환경이라는 조건이 존재한다. 특히 스마트키는 더욱 한정된 리소스를 가지기 때문에 보안 알고리즘을 적용하기도 쉽지않아 키를 이용한 보안 기법을 적용하더라도 연산량을 최대한 고려한 방법들이 연구 중에 있다. 그 중 Diffie-Hellman 알고리즘15)은 IOT 베이스의 암호화 기법으로 비교적 알고리즘은 단순하고 연산량은 적지만 강력한 암호화 방법으로 IOT 시스템에서 많이 활용되고 있다.3) 하지만 해당 알고리즘은 중간자 공격에 매우 취약하다는 단점이 존재한다.20),23)

        이에 본 연구에서는 초기 양방향 통신에서 스마트키에서의 단방향 통신으로 중간자 공격을 막아 기밀성을 유지할 수 있는 동시에 기존 시스템에 호환 가능한 방법을 제시한다.

      

    

    

  
    
      4. 설계 고려사항
      본 연구는 스마트키에서 발생 가능한 공격 중 네트워크 프로토콜에서 발생 가능한 주요 공격인 재사용 공격(Reply attack)과 중간자 공격(Man-In-The-Middle attack, MITM)을 방어하기 위한 보안 프로토콜을 설계하는 것을 목표로 한다. 또한 차량의 스마트키와 차량에 탑재되어야하기 때문에 통신 횟수를 최소화하는 등의 Lightweight protocol의 설계를 하였다. 아래는 본 연구가 제안하는 프로토콜 설계 시 주요 고려사항에 대해서 설명한다.

      
        4.1 재사용 공격 대응
        재사용 공격은 네트워크 데이터의 암호화 여부와 상관없이 동일한 데이터를 전송하거나 특정 주기로 반복되는 데이터가 전송되는 경우에 네트워크 데이터를 스니핑(Snipping)하여 데이터 확보 후 재전송을 하는 공격이다. 이러한 공격을 방어하기 위해서는 데이터를 전송할 때마다 다른 데이터가 전송되어야 하며, 이를 위해 Timestamp나 Count를 활용하는 방법이 제안되었다. 그러나 이러한 기법은 스마트키와 차량 사이의 동기화 과정이 필요하고, 추가로 Timestamp 정보를 전달해야 하므로 네트워크 오버헤드(Overhead)가 추가로 발생한다. 뿐만 아니라 스마트키와 차량 사이의 정보의 불일치가 발생할 경우를 대비하여 동기화 하는 추가 과정이 필요하다는 한계점을 갖는다. 이에 본 연구에서는 Diffi-Hellman 프로토콜을 응용하여 매 통신 시 마다 다른 데이터를 생성하여 전송할 수 있도록 프로토콜을 설계하였다.

      

      
        4.2 중간자 공격 대응
        Diffi-Hellman 프로토콜은 중간자 공격에 취약하다. 일반적으로 이러한 취약점을 보완하기 위해서 인증서 기반으로 서명 검증 과정을 추가한 Station-To-Station 프로토콜을 사용한다. 하지만, 차량용 스마트키의 동작 환경을 고려할 때 인증서 기반의 서명 검증은 Lightweight 프로토콜을 설계하는데 적합하지 않다. 따라서 본 연구에서는 중간자 공격을 방지하고, 스마트키와 차량 사이의 통신 횟수를 줄이기 위해 기존 Diffi-Hellman 프로토콜을 수정하여 Pre-sharing 과정을 추가하였다. Pre-sharing 과정은 스마트키를 차량에 등록하기 위한 과정에 포함되는 것으로 본 연구로 인해 추가된 과정이 아님을 강조한다. 즉, Pre-sharing 과정을 통해 사전 공유된 정보를 통해 차량에서 스마트키로의 메시지 전달 없이 세션키를 생성할 수 있게 되며, 결과적으로 차량에서 생성한 정보를 가로채는 공격이 불가능 하게 되어 중간자 공격을 방어할 수 있다. 뿐만 아니라, 스마트키의 차량 등록 시 한번의 Pre-sharing 과정을 통해 차량에서 스마트키로의 통신이 감소하여 Light-weight 속성을 만족할 수 있다.

      

    

    

  
    
      5. 본 문
      본 연구에서는 안전한 통신을 위한 핵심요소로서 Diffie-Hellman 프로토콜을 활용하여 새로운 세션 키 생성 보안 메커니즘을 제안한다. 스마트키와 차량 간의 안전한 데이터 교환을 위한 강력한 프로토콜을 구축하기 위해 몇 가지 중요한 매개변수가 사전에 공유된다. 이러한 매개변수에는 시스템의 보안 및 암호화 안정성을 보장하는 역할로, 큰 소수(P), 루트 모듈(g) 및 개인키(b)가 포함되어 있다.

      암호 및 보안 시스템은 다양한 공격 유형을 방어하기위해 종합적인 접근 방식을 필요로 하기 때문에 오버헤드 및 복잡성을 고려해야 한다. 따라 정당화된 세션의 키 생성 프로세스를 통해 스마트키와 차량에서 동시에 대칭키를 생성할 수 있다. 이 세션키는 단방향 보안 통신의 시발점이며, Hash를 이용한 메시지 무결성 검증을 추가하고 이후 Hash table logic을 통해 전체 보안 프레임워크를 강화한다. 본 연구의 프로토콜은 크게 Pre-Sharing section과 Creating session key section, Communication & verification section으로 구분되고 자세한 과정은 아래 Subsection에서 설명한다.

      
        
        

        Fig. 3 
				
        

        
          Visual representation of security mechanisms
        
        

        

      

      
        5.1 Pre-Sharing
        Pre-sharing단계에서 차량과 스마트키는 인증된 업체에서 등록된다. 인증된 업체는 차량에 저장된 파라미터 값들을 안전하게 스마트키에 저장한다. 해당 과정의 안전성은 보장되어야 하며, 안정성 확보를 위해 인증된 업체의 선정, 차량 및 스마트키의 등록, 파라미터 값의 안전한 저장 등 다양한 보안 조치를 적용해야 한다. 이를 통해 운전자가 안전하게 차량을 이용할 수 있도록 한다. 해당 과정은 기존에 존재하는 스마트키 등록 과정이기 때문에 별도의 추가과정이 아니다. 따라 g, b, p값을 스마트키와 차량에 저장하여 Pre-sharing 단계를 마친다.

        
          5.1.1 Diffie-Hellman에 필요한 파라미터 값
          스마트키와 차량은 연산에 필요한 서로 다른 큰 소수 P, g, b 값을 사전에 공유한다. 이 값들은 안정성을 위해 충분히 큰 값으로 선택된다. 큰 소수와 기본 루트를 사용하는 것은 악의적인 인수분해 공격과 중간 공격을 방지하고 암호학적인 안정성과 기밀성을 보장하는 데 중추적인 역할이다. 보안성과 암호학적 안정성을 확보하기 위함으로, 이러한 값들이 충분히 크지 않으면 암호화 시스템이 취약해질 수 있기에 충분히 큰 소수를 사용해야 한다는 점을 부각한다.

          P(Large prime number)는 큰 소수(Prime number)여야 한다. 또한 P가 소인수 분해가 된다면 공격자가 메시지의 내용을 확인할 수 있기 때문에, 안전한 메시지 전송을 보장하기 위해 충분히 큰 소수를 P의 값으로 사용한다.

          g(Primitive Root Module P)는 P에 대한 원시근이어야한다. 원시근이 아닌 경우, 키 생성 및 교환 과정에서 취약점이 생길 수 있다. 원시근은 수론적인 개념으로, 어떤 소수(P)에 대해 원시근은 다음을 만족하는 정수이다.

          
            	1) 원시근 g는 P보다 작다.


            	2) g의 거듭제곱을 계산할 때, 서로 다른 결과를 생성하는 최소한의 지수값을 가져야한다.


            	3) P와 g를 사용하여 모듈러 연산을 수행할 때, g를 여러 번 거듭제곱하면 다른 값을얻을 수 있어야 한다.


            	4) g가 다양한 지수에 대해 서로 다른 결과를 생성할 수 있으므로, Diffie-Hellman 프로토콜과 같은 암호학적 프로토콜에서 안전한 키 교환을 수행하는데 사용한다.


          

        

      

      
        5.2 Creating Session Key
        
          5.2.1 Session키 생성
          스마트키는 각 세션마다 랜덤성을 확보한 난수 ‘a’를 생성하고, 생성된 ‘a’을 사용하여 ga(mod P)을 만들고, 스마트키 등록 과정에서 저장된 g, b, p 파라메터를 이용하여 Session Key 생성한다.

        

        
          5.2.2 Random(a) 확보
          스마트키에서 받은 A값을 토대로 차량에 미리 저장된 g, b, p 파라메타 값들을 loggA(mod P) 해당 수식에 넣어 이용하면 스마트키에서 생성된 Random(a) 파라메터 값을 확보할 수 있다. 암호화 시스템 보안의 이산 로그 문제를 해결하는 것과 관련된 모듈러 지수화의 역산의 계산 복잡성과 수학적 어려움이 존재하지만 불가능하지 않다. 또한 공격자는 파라미터를 단 한개라도 모르기 때문에 절대 역산할 수 없다는 점이 강력한 알고리즘이다. 해당 과정을 통해 차량에서는 A를 받은 후에 Random(a)를 확보할 수 있다.

        

        
          5.2.3 Session키 기반 공통의 대칭키 생성
          차량은 스마트키로부터 전달된 A값을 사용하여 Ab(mod p)을 통해 세션의 대칭키(K)를 생성한다. 스마트키 또한 인증된 업체에서 최초 등록 시 차량의 b를 사용하여 gab(mod p) 공통의 비밀 키(K)를 계산할 수 있다. 스마트키의 단방향 통신만으로도 차량과 공통의 비밀키를 생성할 수 있으며 세션마다 신규성을 지키며 사용할 수 있다. 따라 공격자는 단방향 통신에서 A값을 취득할지라도 A값의 의미와 그 속의 파라메터 값들을 모를뿐더러 나머지 b의 파라메터값을 절대 알 수 없기 때문에 차량에서 일어나는 연산과정을 절대 유추 할 수 없다.

        

      

      
        5.3 Communication & Verification
        
          5.3.1 Hashs 계산
          스마트키는 세션마다 Random(a) 값을 생성한다. a값을 Hashv = SHA-256(a) 연산을 통해 Hashs값을 계산한다. 이는 보안 강화를 위한 중요한 단계이며 해시 함수의 강력한 특성은 데이터의 무결성과 랜덤성을 제공한다. 또한 SHA-256은 충돌저항성이 충분히 확보된 알고리즘이다. 해당 과정을 통해 원래의 Random(a)값을 파악하기 어렵게 하며, 충돌 저항성과 역산 저항성을 향상시킨다.

        

        
          5.3.2 메시지 구성 및 암호화
          스마트키는 통신을 위해 메시지를 생성한다. 이 메시지에는 차량 조작 명령어와 ‘Hashs’값 그리고 기타 필요한 정보가 포함된다. ‘Hashs’ 값은 재전송 공격을 탐지하고 메시지 무결성을 확인하기 위한 중요한 요소로 작용한다. 스마트키는 메시지를 생성한 후, 이를 비밀키(K)로 암호화하여 차량에게 전송한다.

          
            
            

            [Code 1] 
				
            

            
              Common secret key (K)-based message encryption
            
            

            

          

        

        
          5.3.3 암호화된 메시지 전송
          기존의 롤링 코드 기법은 재전송 공격을 막기 위해 의사난수를 이용한 Count값을 사용했지만 해당 방식은 리버싱 공격이나 알고리즘 공격자가 캡처한 신호를 분석하여 키를 추출할 수 있다는 취약점이 존재했다. 본 연구의 시사점은 Diffie-Hellman 프로토콜을 활용하여 새로운 단방향 프로토콜 방식을 제안 한다는 것이다. 따라서 스니핑을 통해서는 모든 파라메터 값을 절대 얻을 수 없으며 이는 암호화 키를 유추할 수 없다. 또한, 본 연구에서는 세션마다 새로운 키를 생성하여 사용하기에 신규성을 만족한다. 따라 공격자가 이전에 저장한 신호를 재사용하여 공격을 수행할 수 없다. 이러한 방식은 기존의 롤링 코드 기법의 단점을 보완하여 재전송 공격과 재밍 공격을 방어할 수 있다. 이는 더 효율적인 보안 통신을 가능하게 한다.

        

        
          5.3.4 Hash를 이용한 메시지 무결성 검증
          스마트키에서 전송된 메시지를 기반으로 해당 세션의 대칭키(K)로 복호화하면 Hashs값을 얻을 수 있다. 또한 차량에서 이전에 확보한 Random(a)값을 통해 Hashv값을 계산하면 같은 Hash 값을 얻을 수 있다. 이 두 값을 비교하면 스마트키에서 받은 메시지의 무결성을 검증할 수 있다. 또한 이전에 인증 성공한 Hash값들을 별도의 Hash Table에 저장하여 현재 Hash값이 중복사용 여부를 판단하여 Replay attack를 예방할 수 있다.

        

      

      
        5.4 Communication & Verification logic
        스마트키에서 생성된 Hash값과 차량에서 생성한 Hash값의 비교 일치 검사를 한 뒤 메시지의 무결성 검증 실패시 메시지를 거부한다.

        만약 두 Hash 값이 일치하다면, 다음 재전송 공격 방지 매커니즘을 위해 Hash table에 저장된 이전의 Hash값들과 비교하여 존재하는 Hash 값이라면 Replay attack이라고 판단하여 메시지를 거부한다. 그렇지 않고 Hash table에 존재하지 않는 새로운 Hash 값일 경우 새로운 세션의 Hash로 판단하고 Hash table에 추가한다. 이후 최종적으로 메시지 무결성 검증과 Replay attack 검증에 성공했기에 메시지를 승인하고 명령어를 처리한다.

        
          
          

          Fig. 4 
				
          

          
            Specifically express the process of validation
          
          

          

        

      

    

    

  
    
      6. 실 험
      
        6.1 공격 재현
        RF 통신 공격을 위한 실험 환경을 노트북, 차량(Genesis G80 2016), 스마트 키, HackRF one으로 구성하였다. 주파수 대역을 맞추기 위해 동일 주파수 대역을 사용하였다. 실험의 목적으로는 중간자 공격과 재전송 공격 중 재전송 공격이 가능함과 이를 재현할 수 있다는 것을 실험하였다.

        
          
          

          Fig. 5 
				
          

          
            Capturing signals from automobile smart keys
          
          

          

        

        스마트키와 차량의 통신에 사용되는 무선 신호는 일반적으로 125 kHz 또는 433 MHz의 주파수 대역에서 송출되며 수신 대역폭은 100 kHZ, 수신 감도는 10 dB를 사용한다.16) 신호 캡처에 사용되는 SDR(Software Defind Radio)장비는 다양한 주파수 대역의 신호를 수신하고 분석할 수 있는 장비이다.

        
          
          

          Fig. 6 
				
          

          
            Signal capture/transmission using GNU Radio and HackRF
          
          

          

        

        GNU radio와 HackRF는 RF 신호를 캡처하고 전송하는 데 사용되는 오픈 소스 플랫폼으로 무선 통신 시스템을 시뮬레이션 하는데 사용된다. GNU radio는 다양한 종류의 신호를 처리할 수 있는 다양한 모듈을 제공한다. 신호 캡처를 통해 RF 신호의 특성을 분석함으로써 식별할 수 있다.

        
          
          

          Fig. 7 
				
          

          
            Switch from unlocked to locked
          
          

          

        

        
          	1) GNU Radio와 HackRF를 연결한다.


          	2) 스마트키를 차량과 가까운 위치에 배치한다.


          	3) 스마트키의 차량의 잠금 해제, 잠금 버튼을 번갈아 누른다.


          	4) HackRF를 사용하여 차량에서 수신되는 신호를 캡처한다.


          	5) 캡처 된 신호를 반복하여 보낸다.


          	6) 5회 반복하여 송출한 신호를 수신한 차은 잠금 상태로 전환하였다.


        

        위와 같은 방법으로 차량에게 신호를 전송하여 문을 개폐할 수 있다.

      

      
        6.2 보안성 평가
        기존에는 Rolling code 기법을 사용하고 측위시스템이 적용되지 않아 위에 소개한 공격기법에 취약하다. 하지만 본 논문에서 제안한 프로토콜을 사용한다면 Parameter 값들을 단 한개라도 모르는 상태에서는 절대 유추할 수 없다라는 강력한 매커니즘이다. 또한 하드웨어의 성능에 따라 Parameter와 Random seed의 범위가 달라지기 때문에 Potential이 높다고 평가된다. 따라 내부자나 관계자의 정보가 아닌 이상 즉 공격자는 Pre-Sharing 단계에 접근할 수 있는 권한이 없다면 기존 중간자 공격이나 재전송 공격을 예방할 수 있다는 점에서 높은 보안성을 보여준다.

      

    

    

  
    
      7. 결 론
      본 연구에서는 기존의 차량 키리스 엔트리 시스템에서 가장 취약점중 하나인 재전송 공격을 효과적으로 방지하기 위한 세션 키 암호화 기술을 제안한다. 이 기술은 Diffie-Hellman 프로토콜 참고하여 설계되었지만 가장 큰 차이는 양방향 공개키 교환 방식이 아닌 단방향 통신 방법으로 중간자 공격를 막을 수 있다. 또한 HSM17)와 같은 Secure sroage에 필요한 파라메터들을 저장하기에 Side channel attack과 같은 물리적인 공격도 막을 수 있다. 또한 Count와 Hash logic를 추가하여 재전송 공격을 방어 할 수 있고, 통신 횟수나 추가적인 통신 로직이 없기에 기존 차량 키리스 엔트리 시스템과 호환이 되며 기존 차량들의 보안을 강화할 수 있다. 만약 높은 사양의 임베디드 사양이 받쳐준다면 차량의 키리스 엔트리 시스템의 사용자들은 더 높은 수준의 안전성과 신뢰성을 기대할 수 있게 된다.

      향후 연구에서는 본 연구에서 제안하는 보안 메커니즘의 성능 측정과 보안성을 다양한 환경에서 검증과 구현하는 연구가 필요하다.
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//Create a message including commands and Hash values
char msg[32];

char cihper_text[32];

snprintf(msg, sizeof{msg), “%d %d”, command, Hash,);

// Encrypt messages using secret keys
cipher_text = encrypt(msg, K);

// Send encrypted messages
send_messsage(cipher_text);
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