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            초록
          
        

        
          Reliability is described as a probability that a system will operate properly for a defined length of time without any failures, and is considered as one of the important design attributes. Safety critical devices, such as the Steer-by-Wire, should be considered as redundant E/E architectures that are configured as two identical controllers to ensure higher functionality, which is further defined as reliability that can recover from any failures. Two identically configured controllers should swap a role in the redundancy scheme within the deadline when a system detects a fault. A challenge to dynamic redundant systems is to determine a precise role in the active controller to operate a system, to detect errors in the active controller, and to take over as a backup controller in the defined time. This paper studies dynamic redundant architectures and arbitration control methods that can provide full fault-tolerance without any deviation in functionality even in the occurrence of faults.
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      1. 서 론
      최근 자율주행, 차량 지능화 등 산업의 E/E 시스템 기술 발전과 함께 제동, 전동식 파워 조향 시스템과 같은 차량의 주요 안전 섀시 시스템의 치명적인 결함에 의해 운전자가 위험한 상황에 처하는 것을 방지하기 위해 2차 또는 예비 안전 메커니즘을 필요로 한다. 특히, 자율주행, 무인자동차 환경에서 요구되는 E/E 시스템의 기능성, 가용성 및 신뢰성을 향상시키기 위해 안전 메커니즘이나 이중화 아키텍처를 운용하게 된다.1) 자동차 산업에서 대부분의 이중화 시스템 아키텍처는 기능 안전 요구사항에 따라 시스템 기능 안전 목표 수준의 전체적인 Fault-tolerance 요구를 달성할 수 있도록 설계된다. 이중화 시스템 아키텍처의 핵심기술은 중재 제어(Arbitration Control) 모듈로서 동작 성능, 시스템 운용 성능, 결함 감지 시 운용 모드 전환, 운전자의 안전 상태 유지 등 시스템 주요 기능의 신뢰성을 결정한다. 이중화 E/E 시스템의 중재 제어 전략은 이미 기계 시스템 산업, 자동차, 항공기, 항공 교통 제어, 전력 시스템 및 기타 많은 분야를 제어하는 다양한 산업에 폭넓게 활용되고 있다.2)

      현재의 기구연결식 전동 조향 시스템(EPS)은 토크 센서, 전자 제어 모듈(ECU), 영구 자석 동기 모터(PMSM), 피니언 각도 센서 및 기타 기계적 부품(예: 감속 기어, 랙, 피니언)으로 구성된다. 토크 센서 모듈은 기본적으로 조향 토크를 측정하고 ECU에서 운전자 피드백 소스의 역할을 하는 신호를 보내는 데 사용된다. ECU의 모터 제어는 조향 토크를 추정하여 제어하도록 설계 되어 있으며 모터 위치 센서는 피니언 각도 위치를 추정하는데 사용된다. 이 같이 ECU에 의해 계산된 어시스트 전류는 운전자가 의도하는 방향으로 조향 휠을 더 쉽고 편하게 움직일 수 있도록 도와준다.3)

      이러한 전기/전자적 구성 요소를 갖는 시스템에서 결함 발생은 전동식 파워 조향 시스템의 기능 또는 성능 제약으로 이어질 수 있기 때문에, 시스템의 신뢰성과 가용성은 운전자와 보행자에게 중요한 지표로서 고려되어야 한다. 현재 대부분의 조향 시스템 설계는 결함에 의한 위험을 최소화하기 위해 안전 메커니즘 및 조치에 초점을 맞추고 있다. 이러한 설계 활동은 조향 시스템이 결함에 의해 갑자기 완전히 기능이 상실되는 것을 방지하는 데 효과가 있을 수 있지만, 차량의 모든 환경과 조건에서 운전자의 안전을 담보하기에는 상당히 제한적이다. 이 한계를 극복하기 위해 시스템 동작 중 결함 발생 시에도 시스템의 어떠한 기능 저하없이 성능을 유지할 수 있는 E/E 시스템의 이중화 아키텍처는 필수이다. 특히, Fig. 1에서 보는 바와 같이 컬럼과 랙 사이에 기구적 연결이 없는 SbW 시스템에서 E/E 결함은 조향 기능 상실을 만들어 운전자에게 치명적 위험을 줄 수 있는 잠재적 위험을 가지고 있기 때문에 E/E 시스템의 이중화 아키텍처는 필수적으로 요구된다. 그렇지 않을 경우, 운전자와 보행자들은 매우 위험한 상황에 노출될 수 있다.

      
        
        

        Fig. 1 
				
        

        
          System configuration of steer-by-wire
        
        

        

      

      본 논문에서는 SbW 제품의 E/E 이중화 제어 시스템 아키텍처 운용 성능과 품질을 결정하는 중재 제어 방법을 제안하고 평가, 검증한다. SbW 시스템은 프리미엄 조향 성능을 제공하기 위해 가상 시스템을 기반으로 조향 성능을 빌드하는 전동식 조향 반력 장치(SFA)와 운전자의 조향 의도를 차량 바퀴에 전달하여 바퀴를 움직이는 차륜 조향 장치(RWA)로 구성된다. 본 연구의 주요 기여는 (1) SbW 제품에 적용된 E/E 이중화 제어 시스템의 아키텍처 제안과 운용 전략, (2) 리던던시 환경에서 SbW 이중화 시스템의 최적화된 중재 제어 알고리즘 설명, 평가, 검증이다. 끝으로 본 과제의 궁극적인 목적은 리던던시 환경에서 E/E 이중화 제어 시스템의 안전적인 중재 제어를 통해 SbW, EPS와 같은 주요 안전 제품의 신뢰성, 기능성, 가용성, 강건성을 향상시키기 위한 것이다.

      본 논문의 구조는 다음과 같이 구성된다. 2절에서 현재의 기구연결식 전동 조향 시스템의 잠재적 위험 분석 및 안전 조치 기술에 대해 설명하고, 3절에서는 SbW 시스템 신뢰성 향상을 위한 E/E 이중화 제어 시스템 아키텍처와 중재 제어 전략에 대해 제안한다. 4절에서는 리던던시 환경에서의 E/E 이중화 제어 시스템의 결함 감지 및 조치에 대한 기능 안전 목표 및 검증 결과를 보여준다. 마지막으로 5절에서 결론을 도출한다.

    

    

  
    
      2. 조향 시스템의 안전 분석과 조치 및 관련 연구
      조향 시스템의 기능 안전 분석은 기본적으로 ISO 26262 절차에 따라 수행한다. 조향 시스템의 안전 목표(SG)는 HARA 분석을 기반으로 자동차 안전 무결성 수준(ASIL)을 산정하여 도출한다. 차량의 Lateral 모션과 운전자의 조향 Effort 기준에 따라 다음 주요 세 가지 항목으로 조향 시스템의 중대한 위험을 정의할 수 있다.4)

      ⋅ Unintended steering: 운전자의 의지와 관계없이 예기치 않은 조향 움직임(Reverse steering 포함)

      ⋅ Locked steering: 운전자에게 과도한 Effort를 요구하거나, 완전히 잠긴 상태

      ⋅ Excessive steering: 운전자가 요구한 것보다 과도한 조향 어시스트 출력

      Table 1은 그 결과를 토대로 도출된 조향 시스템의 기능 안전 목표와 예비 안전 메커니즘(안전한 상태)을 보여준다. SG-5 sudden loss of assistance는 아직 중대한 위험으로 분류되지 않았으나, 여성이나 노약자 등 취약 계층들에게 위험 상황으로 노출될 수 있는 우려로 일부 자동차 제조사들은 High ASIL을 요구하고 있으며 현재의 안전 상태인 Manual steer 역시 전기적 조향 어시스트를 유지할 수 있게 하는 추세이다. Fig. 2는 어떠한 경우에도 안전 목표에 따라 운전자에게 안전한 조향 어시스트 상태를 제공할 수 있게 하는 시스템 상태 천이도를 보여준다. 안전 모드 상태에서 운전자는 시스템 성능 제한으로 인해 의도하지 않은 조향 동작이나 성능을 경험하지 않도록 해야 한다.

      
        Table 1 
				
        

        
          Safety goals of a conventional steering system
        
        

      

      
        
          
            	Id
            	Safety goals
            	ASIL
            	Safe state
          

        
        
          	SG-1
          	Unintended steering assistance shall be prevented
          	D
          	Manual steer
        

        
          	SG-2
          	Locked steering shall be prevented
          	D
          	Manual steer
        

        
          	SG-3
          	Reverse steering shall be prevented
          	D
          	Manual steer
        

        
          	SG-4
          	Excessive assistance shall be prevented
          	D
          	Manual steer
        

        
          	SG-5
          	Sudden loss of assistance shall be prevented
          	B
          	Warning indication
        

      

      

      
        
        

        Fig. 2 
				
        

        
          System safe state transition based on failure level
          (1) F1: Permanent fault types or non-recoverable faults(2) F2: Critical severity faults(3) F3: Limited recoverable faults(4) F4: Recoverable faults(5) F5: Benign faults

        
        

        

      

      (1) 시스템은 전원이 차단될 때까지 안전 상태-3(Safe State-3)에서 다른 작동 상태로 전환되지 않아야 한다.

      
        	⋅ 결함1(F1)은 영구적인 결함 유형이며, 전원 주기(Off→On)가 감지되거나 에러 코드가 삭제될 때까지 안전 상태가 유지되어야 된다.


        	⋅ 결함2(F2)는 잠재적으로 위험한 상태를 유발할 수 있는 중대한 결함으로 상태 변화가 없어야 한다.


        	⋅ 결함3(F3), 결함4(F4), 결함5(F5)는 조향 시스템의 성능 저하를 초래할 수 있는 결함으로 회복 가능해야 한다.


      

      (2) 안전 상태 전환 제한은 다음과 같이 정의된다.

      
        	⋅ 시스템 결함 발견 시 안전 상태-1(Safe state-1)에서 안전 상태-2(Safe state-2)로 전환해야 한다.


        	⋅ 시스템 결함 발견 시 안전 상태-1에서 안전 상태-3으로 전환해야 한다.


        	⋅ 시스템은 결함이 제거될 경우 안전 상태-1 또는 안전 상태-2에서 정상 동작으로 전환되어야 한다.


        	⋅ 기본적으로 시스템은 안전 상태에서 초기화 되어야 하며, 안전 상태의 모터 제어 토크는 0이다.


        	⋅ 초기화 중 시스템은 대기모드 상태여야 한다.


        	⋅ Power-On Reset은 시스템 상태를 초기화 상태로 전환해야 한다(정상 및 비 정상 Power-On Reset).


        	⋅ 모든 제어기의 Non-Power-On Reset은 시스템 상태를 안전한 상태로 유지해야 한다(모든 예외 사항은 실행 중인 재설정을 유발할 수 있으며 제어기에 내장되어 있다).


        	⋅ 시스템은 초기화 중에 F1 결함이 감지될 경우 정상 동작으로 전환되지 않도록 설계되어야 한다.


      

      앞서 언급했듯이 Table 1에 기술된 조향 시스템의 예비 안전 메커니즘은 전기적 조향 어시스트가 없는 운전자의 핸들과 랙 사이의 기계적 연결부로 운전자에게 장시간 노출될 경우 조향 조작 부담을 증가시킬 수 있는 기능적 한계를 지니고 있다. 이로 인해 최근에는 기구적 연결에 의한 제한된 조향 조작은 위험 상황으로 인식되기 시작했다. 그리하여 결함이 있는 경우에도 제한적인 E/E 시스템 성능을 유지할 수 있게 하기 위해 추가 하드웨어 구성 전략이나 소프트웨어 알고리즘 등을 이용한 다양한 Fault-tolerance 기법이 연구되고 있다.

      특히, SbW 시스템은 컬럼과 랙 사이에 기계적 연결이 없는 “By wire” 구조로서 결함 발생 시 최악의 경우 조향 기능 상실로 인해 운전자와 보행자 모두 큰 위험에 처할 수 있기 때문에 유사 시 Backup 동작의 신뢰성이 매우 중요하다. 현재 대부분 SbW 시스템의 기능 안전 및 신뢰성에 대한 연구는 결함 발생 시 위험을 최소화하기 위해 Brake, ESC 시스템과 같은 차량 동적 모델을 이용하여 운전자의 조향 의지를 판단하는 예측 모델 기반의 제한적 Backup 동작을 구사하는 전략이다.1) 이는 예측 제어에 의한 제한적인 조치로 일시적인 위험을 줄이는 것은 가능할 수 있으나, 기능 안전 목표에 부합한 지속적인 조향 기능 제공에 한계가 있어 2차 사고의 잠재적인 위험성을 가질 수 있다. 더욱이, 자율주행 모드에서 조향 시스템은 운전하는 동안 결함이 감지되더라도 어떠한 기능 제약 없이 운전자에게 정상적인 조향 성능을 제공해야 하는 것이 필수 요구사항으로 기계적 연결에 의존하는 LoA(Loss of Assistance) 나 예측 기반 제어 모델은 예비 안전 메커니즘으로 사용하기에 많은 제약을 가지고 있다. 이에 하드웨어 기반 E/E 제어 시스템의 이중화는 운전자를 포함한 공공의 안전을 위해 결함 발생 시에도 시스템 본래의 성능을 지속 유지할 수 있도록 필수적으로 고려되어야 한다.

    

    

  
    
      3. E/E 시스템의 이중화 아키텍처와 바이너리 중재 제어
      E/E 시스템의 이중화 아키텍처 모델은 이미 다양한 산업 분야에서 활용되고 있는 기술로 용도, 목적에 따라 다르게 정의될 수 있지만, 기본적으로 제어 시스템 아키텍처를 구현하기 위한 설계 철학이나 시스템 접근 방식에 의해 결정된다.5,9) 이중화 된 E/E 시스템의 상세 설계 관점에서 중재 제어 모듈은 시스템 운용을 총괄하는 중요 모듈로서 결함 정보, 2nd ECU(Backup 제어 모듈) 상태, 자신의 상태, 동기화 등 수 많은 동적 입력 정보를 받아 시스템 동작 상태를 결정한다. 본 논문에서는 높은 신뢰성을 요구하는 복잡한 SbW 제품을 위한 E/E 이중화 제어 시스템 아키텍처와 그 환경에서 안전하게 활용 가능한 중재 제어 방법을 제안하고 평가했다.

      
        3.1 SbW E/E 이중화 제어 시스템의 구성
        SbW E/E 제어 시스템은 이중화 된 센서와 제어기, 이중 권선 모터로 구성된 SFA, RWA 두 개의 서브 시스템으로 구성된다. 각 서브 시스템은 두 개의 동일한 ECU와 지속적으로 통신하는 신뢰성 있는 내부 MCU 간 CAN 통신(IMC CAN)과 차량 통신을 위한 Dual Vehicle CAN(Controller Area Network) 네트워크 토폴로지로 구성된다.

        Fig. 3에서 각 SFA, RWA는 동일한 두 제어기는 회로 부품 어셈블리보드(CCA) 상에 마이크로 컨트롤러 유닛(MCU) 중심으로 연결된 2개의 하드웨어 블록(ECU)으로 구별된다. 중재 제어 모듈은 동일한 두 제어기 간의 상호 배제(Mutual exclusion) 상태가 보장되는 시스템 운용을 제공한다. 시스템 동작 초기에 각 제어기의 최초 Role 결정 이후, 각 제어기의 정보는 IMC CAN 통신 기반 주기적으로 상호 정보를 공유하는 방식으로 시스템 동기화 및 Role 결정을 수행한다. 이중화 제어 시스템의 가용성을 높이기 위해 각 제어기는 외부 Vehicle CAN 네트워크를 구성하고 IMC CAN의 중요 메시지를 외부 CAN을 통해 공유한다. CAN Bus에 실리는 기능적으로 ASIL D 요구 메시지들은 CRC-16 checksum을 사용하여 메시지의 무결성을 보장한다. Fig. 4에서는 SbW 시스템에서 SFA와 RWA 간 협업 네트워크를 보여주는 것으로 중재 제어 모듈의 이중화로 서로 다른 서브 시스템 상태를 관찰함으로써 SbW 시스템의 가용성을 더욱 향상시킬 수 있다. 두 개의 제어기와 이중화 된 토크 센서가 포함된 SbW 시스템은 기능 안전 요구사항에 따라 ASIL-D 등급에 맞게 설계되어야 한다.8,10) 또한, 동일한 두 제어기 사이의 중재 제어에 사용되는 IMC CAN 통신 버스는 공통 원인의 결함(CCF)을 가질 수 있어 이중화 시스템의 무결성을 달성하기 위한 통신 대안이 고려되어야 한다. 이러한 CCF 약점을 보완하고 IMC CAN 통신의 신뢰성을 높이기 위해 각 제어기에서 외부로 연결되는 Dual CAN 버스 네트워크를 구성하여 사용한다. 더불어 두 개의 동일한 제어기는 외부 게이트웨이 장치에 서로 연결된 외부 Vehicle CAN 버스를 통해 차량 정보를 이용하여 시스템의 기능성을 향상시킬 수 있다.

        
          
          

          Fig. 3 
				
          

          
            Redundant system configuration with two identical controllers in steer-by-wire
          
          

          

        

        
          
          

          Fig. 4 
				
          

          
            Electrical redundant systems with two identical controllers in steer-by-wire
          
          

          

        

        시스템 안전을 위한 기능 운용의 예로서 Active 상태 제어기가 심각한 시스템 결함을 감지한 경우, 요구하는 시스템 데드라인 내 Active 제어기의 Role을 Backup 제어기로 전환해야 한다. 본 연구에서 제안하는 중재 제어 모듈은 기본적으로 시스템 운용을 위한 시스템의 의도치 않은 중복 제어, 공유 리소스 동시 접근, 제어기 Role 결정, FTTI 문제를 해결하는 데 사용되는 동적 세마포어 알고리즘을 가지고 있다. 중재 제어 모듈은 다음과 같은 기능을 수행한다.12)

        ⋅ 각 제어기의 Active, Backup 상태 유지

        ⋅ 제어 모드 및 시스템 시퀀스의 동기화 관리

        ⋅ 상태 정보를 수신하기 위해 각 제어기로 정기적 Heartbeat 요청 전송

        ⋅ Backup 제어기 Role을 부여하여 Backup 제어기를 Active 제어기로 인계할 준비 상태

        ⋅ 데드라인 및 시스템 수행 시간을 제어

        ⋅ 두 개의 동일한 제어기의 ME 상태 독립성 보장

        ⋅ 결함이 있을 때마다 제어기에 동작 상태 설정 지시

        ⋅ 예비 전원 공급 스위치에서 정상적으로 닫힌 스위치를 구동하기 위한 공급 전압 출력을 사용하여 각 제어기의 전원 공급 제어

      

      
        3.2 세마포어 이용한 중재 제어
        두 개의 제어기가 존재하는 이중화 시스템에서 중요한 것은 시스템 운용을 결정하는 제어기 사이의 중재 제어이다. 중재 제어는 시스템 운용을 총괄하는 모듈로서 다음 3가지 기술적 고려가 중요하다. 1) 프로세서 동기화, 2) 상호 배제(공유 자원 동시 접근 금지, 교착상태 회피), 3) 시스템 가용성. 대부분의 자동차 제어 임베디드 시스템에서 중재 제어는 시나리오나 조건, Truth table 기반으로 제어하는 하는 것이 일반적이다. 이는 예측 못한 시나리오나 케이스, 그리고 동작 타이밍에 상당한 취약점을 가질 수 있다. 반면 세마포어는 공유 리소스의 동시 접근 및 교착상태를 피하기 위해 사용되는 알고리즘으로 Critical section(임계 구역)을 이용하여 변수를 공유함으로써 동시 접근 가능한 제어기 시스템의 동기화 문제를 해결할 수 있다.6) 바이너리 세마포어는 0 or 1 상태만 갖는 것으로 0은 사용 불가능, 1은 사용 가능한 상태이다. 이는 두 개의 동일한 제어기 상호 배제 상태가 보장되어야 하고 어느 제어기도 Role을 가져가지 못하는 교착상태로 빠져서도 안된다.

        Fig. 5는 이중화 시스템에서 바이너리 세마포어 알고리즘을 적용하여 공유 리소스를 충돌없이 획득(Take) 하고 반환(Release)하는 개념 흐름도를 보여준다. SbW 이중화 시스템의 경우 공유 자원인 시스템 운용 제어권은 오직 한 제어기에만 할당되어야 한다. 바이너리 중재 제어 모듈이 제어기-1에 리소스 플래그를 할당하면 다른 제어기가 제어기-1에서 플래그를 해제할 때까지 차단되어야 한다.7) 허용할 수 없는 결과를 초래하는 시스템 결함이 감지되면 제어기-1에 할당된 리소스 플래그를 해제한다. Fig. 6은 세마포어 제어를 구현하기 위한 Flow chart를 보여주는 것으로 각 제어기는 초기화 이후 공유 리소스 데이터의 값을 동기화하고 동작 상태에 따라 공유 리소스는 Take( ) 하거나 Release( ) 하게 된다.

        
          
          

          Fig. 5 
				
          

          
            Role decision-making scenario with binary semaphore
            (a) Binary arbiter initializes single flag(b) Primary controller gets the shared resource(c) Secondary controller try to get the shared resource, but blocked(d) Primary controller get done with the shared resource(e) Secondary controller gets the shared resource

          
          

          

        

      

      
        3.3 이중화 된 E/E 시스템의 상태 제어
        Fig. 6에서 “초기화” 단계는 전원 공급, 시스템 진단 실행, 두 제어기 사이의 입력, 출력 및 시스템 상태를 동기화하는 순서로 시스템을 초기화한다. “종료” 단계는 소프트웨어 제어기 뿐 아니라 조향 시스템도 정상적으로 종료한다. 제어기-1, 2 섹션은 각 시스템 상태로 구성된다. 바이너리 중재 제어 모듈은 시스템 초기 시점에 제어기-1,2의 Active role을 결정한다. 제어기-1 시스템이 Active 상태로 Role 이 결정되어 제어하는 경우 제어기-2는 시스템 결함이 감지될 때까지 Active role을 받을 준비 상태인 Standby 모드에서 대기한다. 시스템 상태는 다음과 같이 정의된다.

        ⋅ Binary Arbiter: ECU1, ECU2 제어기의 Role 결정

        ⋅ Ready: 각 제어기의 제어 가능한 상태 결정 준비

        ⋅ Blocked: 시스템 결함이 감지될 때 Backup 제어 Role을 받기 위한 대기 상태

        ⋅ Active: 시스템을 제어하고 있는 상태

        ⋅ Passive: 제어기가 시스템을 제어하지 않는 상태(전원 꺼짐 또는 결함 감지된 경우)

        
          
          

          Fig. 6 
				
          

          
            Flow-chart for implementing source code with binary semaphore
          
          

          

        

        
          
          

          Fig. 7 
				
          

          
            State transition diagram in redundant control system
          
          

          

        

        Fig. 8은 시스템 전원을 켠 후 두 제어기 사이의 초기화부터 종료까지 기본 동작 순서를 보여준다. 개별 제어기는 초기화 섹션에서 상호 배제를 보장하기 위해 바이너리 중재 제어 모듈을 통해 Role을 요청하고 결정한다. 또한 초기화 후, 각 제어기의 시스템 상태, 현재 제어 상태 모드 및 두 제어기 사이의 결함 상태를 포함한 각 제어기의 모든 정보를 IMC CAN, Dual CAN bus를 통해 주기적으로 공유한다. Fig. 8은 바이너리 중재 제어 모듈에 의해 제어되는 시퀀스 다이어그램 예로서 정상 동작 시퀀스에서 시스템 운용은 제어기-1은 Active 상태를 취하고 다른 제어기는 Standby 모드에서 대기하게 되고, 제어기-1의 결함 발생 시에는 FTTI 요구에 따라 제어기-2(Backup)로 전환하여 시스템 성능을 지속하는 것을 보여준다.

        
          
          

          Fig. 8 
				
          

          
            System operational sequence in case of normal and a fault detected(at time domain)
          
          

          

        

      

    

    

  
    
      4. 연구(실험) 결과
      본 4절에서는 차량과 벤치 테스트 환경 조건에서 고장 주입 방법을 이용하여 이중화 된 SbW E/E 제어 시스템 아키텍처의 가용성, 안전성에 대한 평가 결과를 보여준다. Table 2는 SbW 시스템의 기능 안전 목표를 기술한 것으로서 분석을 통해 시스템 신뢰성 평가를 위한 시험 시나리오를 도출하여 검증을 수행했으며 이를 기반으로 SbW 시스템 이중화 아키텍처의 가용성과 안전성을 입증했다. 기존 대부분의 연구에서 보여준 SbW 시스템의 이중화 전략이나 컨셉은 차량이나 시스템 파라미터를 이용한 동적 추정 모델로서 기능 안전을 제외한 기능 설계에 집중하고 있다.11) 본 연구에서는 SbW 시스템의 HARA 분석을 토대로 기능 안전 목표를 수립하고 HMT를 통해 얻은 FTTI와 Lateral-g를 기반으로 본 연구에서 제안하는 이중화 시스템 모델의 안전성을 실험적으로 평가했다. 이는 고장 발생 시 운전자에게 어떠한 편차없이 지속적으로 시스템 성능이나 기능을 제공할 수 있는지를 검증하는 것으로 시스템의 안전성과 신뢰성을 보여준다.

      
        Table 2 
				
        

        
          Safety goals of steer-by-wire system
        
        

      

      
        
          
            	Id
            	Safety goals
            	ASIL
            	Safe state
          

        
        
          	SG-1
          	Insufficient control of vehicle lateral control in the system shall be prevented
          	C
          	Normal (w/o deviation)
        

        
          	SG-2
          	Loss of vehicle lateral control in the system shall be prevented
          	D
          	Normal (w/o deviation)
        

        
          	SG-3
          	Unintended vehicle lateral motion in the system shall be prevented
          	D
          	Normal (w/o deviation)
        

        
          	SG-4
          	Incorrect steering feedback in the system shall be prevented.
          	C
          	Normal (w/o deviation)
        

        
          	SG-5
          	Inability to allow driver to take over in autonomous mode shall be prevented.
          	D
          	Normal (w/o deviation)
        

      

      

      Figs. 9, 10은 E/E 이중화 시스템 아키텍처의 신뢰성테스트를 위해 차량과 SbW 시스템 벤치 테스트 실험 환경을 구성하여 검증한다. Fig. 9는 시스템 벤치 테스트 검증을 위해 센서, Power Pack, CAN analyzer, 고장 주입 유닛으로 구성하여 Fail operation에 대한 3가지 테스트 시나리오에 대한 결과를 보여주는 것으로 Fig. 9(1), (2)는 각 SFA, RWA 제어기의 ECU-1에서 정상 제어 중 결함이 감지된 경우로 ECU-1의 제어권은 Blocked 상태가 되고 ECU-2에게 시스템 제어권이 전환되는 것을 보여준다. Fig. 9(3)는 SFA와 RWA 제어기의 ECU-1에서 동시에 결함이 감지되었을 때 각 제어기의 제어권이 ECU-2로 천이 되는 결과를 보여주는 것으로 SbW 시스템은 동작 중 결함 발견 시에도 성능 제약없이 계속해서 정상적으로 시스템 기능을 제공할 수 있다는 것을 실험적으로 입증했다. 다음 Fig. 10은 실제 차량에서 실시한 시스템의 안전성 검증 결과를 보여주는 것으로 100 Kph 직진 주행 중 SbW 시스템에 강제 고장을 주입하여 시스템의 고장 운용 성능에 대한 평가를 수행한다. Fig. 10(1)은 직진 100 Kph 주행과 43 ~ 45 Kph 선회 주행 조건에서 각각 SFA ECU-1 토크센서 고장 주입에 대한 결과로 FTTI 45 ms 이내 고장 검출과 Role 천이까지 수행하여 운전자에게 위험없이 정상적인 조향 어시스트를 지속적으로 제공하는 것을 보여준다. 그 외 나머지 Fig. 10(2), (3), (4) 테스트 시나리오도 동일 주행 조건에서 각각 RWA ECU-1 모터위치센서 고장, SFA ECU-1 조향각 고장, SFA ECU-1 모터위치센서 고장 주입에 대한 실험 결과들로 기능 안전 요구에 부합하는 결과를 보여주고 있으며, 이 같은 SbW 시스템의 기능 안전에 대한 평가는 HMT 실험 결과에서 얻은 FTTI와 Lateral-g deviation을 기준으로 판단된다.

      
        
        

        Fig. 9 
				
        

        
          Test result on scenarios of system fail operation in redundant environments
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          Safety validation result on scenarios of system fail operation in vehicle environments
        
        

        

      

    

    

  
    
      5. 결 론
      앞서 언급된 바와 같이 조향, 제동 시스템과 같이 차량 안전 관련 중요 제품들의 E/E 시스템 이중화 아키텍처 전략은 시스템의 가용성을 높여 운전자에게 가할 수 있는 치명적인 위험을 줄이고 시스템의 안전성을 향상시킬 수 있도록 도와준다. 본 연구에서는 두 개의 동일한 제어기가 구성된 이중화 된 SbW E/E 시스템 동작 운용의 신뢰성 향상을 위해 바이너리 세마포어 방식을 이용한 상호 배제와 교착 상태 보호 가능한 중재 제어 방법을 제안, 분석하고 평가했다. 또한 ISO26262에 따라 SbW 시스템의 기능 안전 목표를 수립하고, E/E 이중화 제어 시스템 아키텍처의 안전성을 평가하고 검증했다. 향후 연구에서는 본 성과를 기반으로 차량 수준의 시스템 응답성, IMC CAN 통신 시간, 전환 수행 시간, FTTI 요소들의 최적화 설계를 통해 SbW E/E 이중화 제어 시스템의 운용 최적화에 대한 연구를 수행하고자 한다.

    

    

  
    
      Subscripts
      
        
          	
          	
        

        
          	
            SbW : 
          
          	
            steer-by-wire
          
        

        
          	
            SFA : 
          
          	
            steering feedback actuator
          
        

        
          	
            RWA : 
          
          	
            road wheel actuator
          
        

        
          	
            EPS : 
          
          	
            electric power steering system
          
        

        
          	
            E/E : 
          
          	
            electrical and electronics
          
        

        
          	
            ECU : 
          
          	
            electric control unit
          
        

        
          	
            CAN : 
          
          	
            controller area network
          
        

        
          	
            IMC : 
          
          	
            inter-micro communication
          
        

        
          	
            ASIL : 
          
          	
            automotive safety integrity level
          
        

        
          	
            SG : 
          
          	
            safety goal
          
        

        
          	
            FTTI : 
          
          	
            fault tolerant time interval
          
        

        
          	
            HARA : 
          
          	
            hazard analysis and risk analysis
          
        

        
          	
            HMT : 
          
          	
            hazard metric test
          
        

        
          	
            ME : 
          
          	
            mutual exclusion
          
        

        
          	
            CCF : 
          
          	
            common cause fault
          
        

        
          	
            CRC : 
          
          	
            cyclic redundancy check
          
        

        
          	
            RTE : 
          
          	
            runtime environment
          
        

        
          	
            PMSM : 
          
          	
            permanent magnet synchronous motor
          
        

        
          	
            CCA : 
          
          	
            circuit card assembly
          
        

        
          	
            MCU : 
          
          	
            micro controller unit
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