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            초록
          
        

        
          The increasing number of automotive software and their corresponding complexity is testing the scalability of the current E/E architecture. A domain-oriented architecture based on multi-core processors can overcome this limitation by consolidating multiple Electronic Controller Units(ECUs) into a few Domain Controller Units(DCUs). According to the ISO 26262 automotive safety standard, the integrated system should ensure full separation between software components. Virtualization technology can isolate software and its faults to meet these requirements. Furthermore, it could solve the re-engineering and validation cost problem in multi-core system migration. However, since current virtualization technology has low real-time performance compared to a native system, it is challenging to apply a virtualization platform to an automotive embedded system, especially automotive real-time systems, which require overcoming hard, real-time constraints of safety-critical system functions. In this paper, we will be measuring and evaluating the I/O latency of full and para-virtualized embedded systems. In our analysis, we will be using the ARM Cortex-A72 pi board, and implement the Xen and QEMU/KVM hypervisor. We will be showing the I/O latency time of each virtualization environment, and analyze the cause of the delay through experiments.
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      1. 서 론
      오늘날의 자동차에는 사용자들의 다양한 요구사항을 만족하기 위해서 다양한 기능의 ECUs(Electronic Control Units)가 탑재되고 있으며, 이러한 ECU에 할당되는 차량 임베디드 소프트웨어의 복잡도와 그 개수는 계속해서 증가하고 있다.1-4) 기존 차량의 전기/전자 아키텍처는 일반적으로 기능 하나를 구현하기 위해 한 개의 ECU가 추가되는 형태로, 현재 고급 차량의 경우 100개 이상의 ECU가 장착되어 있으며, 각 ECU는 CAN, FlexRay, Ethernet 등의 IVN(In-Vehicle Network) 프로토콜을 통해 여러 버스에 연결된다.5) 이러한 구조에서 ECU 개수 증가는 공간 제한, 네트워크 및 배선 복잡도 증가, 소비 전력 및 비용 상승과 같은 다양한 문제를 초래하였다. 또한, 증가하는 시스템 복잡도로 인해 기존 차량 전기/전자 아키텍처의 확장성 역시 제한된다.6)

      이러한 ECU 증가 문제와 차량 아키텍처의 확장성 문제를 극복하기 위해 도메인 지향의 DCU(Domain Controller Unit) 기반 아키텍처가 제안되었다.6,7) DCU 기반 아키텍처는 파워트레인, 섀시, 인포테인먼트 등의 기능 기반으로 고성능의 멀티코어 프로세서를 활용하여 다수의 ECU를 하나의 DCU로 통합하는 방법으로, 총 ECU 개수를 줄이고 아키텍처의 새로운 기술에 대한 아키텍처의 확장성을 높여줄 수 있다.8) 또한, 이러한 DCU 기반 아키텍처에서 발전하여 영역 기반으로 기능을 그룹화하는 Zonal 아키텍처 역시 여러 기능과 서비스를 하나의 ECU에 통합한다.9)

      분산되어 있는 각기 다른 소프트웨어를 통합할 때, 이러한 소프트웨어 기능 차이를 처리하는 것은 예측하지 못한 문제를 발생시킬 수 있다. ISO26262 표준은 자동차의 안전 관련 전기/전자 기능에 대한 국제 규격이다.10) 차량의 기능 안전성을 위한 위험 분류를 나타내는 ASIL (Automotive Safety Integrity Level)은 ISO2622 표준의 핵심 요소이다. 높은 ASIL 등급을 가지는 차량 소프트웨어는 기능안정성을 위해 더 많은 요구사항을 달성해야 한다. 해당 표준에 따르면 서로 다른 다수의 소프트웨어들을 하나의 시스템으로 통합할 경우 통합되는 소프트웨어 간의 영향을 미치는 부분이 없는지 검증하여, 서로 간의 영향이 있을 경우 통합되는 소프트웨어 중 가장 높은 ASIL 등급을 기준으로 모든 소프트웨어를 개발하고 검증하여야 한다. 멀티코어 기반에 통합 방식은 ISO26262를 충족하는데 필요한 병렬 처리를 제공할 수 있다.11) 하지만 이러한 방식은 소프트웨어 이식 및 통합된 소프트웨어 검증을 필요로 하여 높은 개발 비용을 초래한다. 특히, 안전과 관련된 소프트웨어를 통합하는 경우 더 많은 노력을 필요로 한다.12)

      가상화는 하나의 물리적 장치에서 여러 운영체제를 동시에 실행할 수 있게 하는 기술로, 서버나 데이터 센터에서 핵심기술로 사용되고 있으며 최근 모바일 혹은 차량과 같은 임베디드 환경에서도 주목받고 있다. 가상화 시스템에서 소프트웨어 혹은 운영체제는 가상 머신(Virtual Machine, VM)으로 동작하며, 각 가상머신은 독립적으로 수행되고 특정 가상머신의 오류가 다른 가상 머신으로 전파되지 않도록 각 가상 머신의 격리가 보장된다. 이러한 격리 기능은 소프트웨어 통합 시 안전을 위해 요구되는 소프웨어 간 분리를 실현하여 신뢰성을 확보할 수 있다.13)

      가상화 환경은 하드웨어와 어플리케이션 소프트웨어 사이에 가상화 계층이 추가되는 형태로, 이에 따른 오버헤드가 발생하여 성능 저하가 뒤따른다.14) 이러한 성능 저하는 가상화 기술을 임베디드 실시간 시스템에 적용하는 것을 어렵게 한다. 실시간 시스템은 미리 정의된 타이밍 제약 조건을 준수해야 하며 결정론적이여야 한다. 특히, 차량 시스템은 타이밍 제약 조건을 지키지 못할 경우 치명적인 위험과 직결되는 안전 관련 어플리케이션이 존재하며, 이러한 어플리케이션들에게 요구되는 실시간성이 보장되어야만 한다. 가상화 환경의 성능저하로 인해 발생하는 인터럽트의 지연시간이 일관성 있지 않은 경우, 각 어플리케이션의 수행 시간 예측을 어렵게 하며, 지연으로 인한 시스템 처리의 수행 시간증가는 엔진과 같이 반드시 정해진 시간 내에 수행되어야 하는 경성 실시간 시스템(Hard real-time)에서 데드라인 내에 처리하는 것을 어렵게 한다. 현재 자동차에서 가상화 기술은 실시간이 중요하지 않은 네비게이션과 바디제어 기능과 같은 리눅스 기반의 소프트웨어를 하나의 제어기에 통합하는 용도로만 사용되고 있다.

      본 논문은 임베디드 가상화 환경에서 인터럽트 지연에 대해 논의한다. 가상화를 실행하는 하이퍼바이저와 가상화 방식에 따른 인터럽트 지연시간의 차이를 측정하여 차량 가상화 시스템을 위한 가상화 기술 적용 방법을 제시한다. 이를 위해 서버 시장에서 인기 있는 오픈소스 하이퍼바이저인 Xen과 KVM을 사용하여 임베디드 가상화 환경을 구성하고, 해당 환경에서 인터럽트 지연을 측정하였다.

      본 논문은 다음과 같이 구성되어 있다. 2장에서는 본 논문과 관련된 연구와 가상화 기술의 배경 지식에 대해서 간략하게 설명한다. 3장에서는 가상화 실험 환경과 방법을 설명하고 측정된 실험 결과를 제시한다. 4장에서는 논문의 결론을 맺고 향후 연구 방향을 제시한다.

    

    

  
    
      2. 배경 지식 및 관련 연구
      
        2.1 DCU 기반 차량 전기/전자 아키텍처
        기존의 분산형 차량 전기/전자 아키텍처는 컴퓨팅 성능이 낮은 개별 ECU가 하드웨어의 한 부분만을 제어하도록 설계되었다. 복잡한 기능을 지원하기 위해 차량의 탑재되는 ECU의 개수가 증가하면서, 차량 내부 시스템의 복잡도 증가 및 자동차의 공간적 한계 등의 문제로 전기/전자 아키텍처의 확장성이 제한되었다.

        이러한 문제점을 해결하기 위해 소수의 강력한 성능을 가진 DCU를 사용하여 다수의 ECU를 통합하는 DCU 기반 전기/전자 아키텍처가 제안되었다. Fig. 1은 DCU 기반 전기/전자 아키텍처의 개요를 보여준다. ECU를 파워트레인, 섀시, 바디, 멀티미미더와 같은 기능 별로 통합 및 하나의 도메인으로 그룹화된다. 이러한 도메인은 DCU에 의해 제어되며, DCU는 고성능 프로세서를 활용하여 해당 도메인의 기능을 통합하고 높은 성능을 제공한다.

        
          
          

          Fig. 1 
				
          

          
            DCU oriented E/E architecture
          
          

          

        

        
          2.1.1 멀티코어 프로세서 기반 DCU
          DCU 기반 아키텍처의 개념은 멀티코어 프로세서가 가지는 높은 수준의 성능을 바탕으로 한다. 많은 소프트웨어 구성 요소가 DCU에서 실행되기 때문에 이를 처리할 컴퓨팅 성능이 필요하며 멀티코어 시스템은 이러한 요구사항을 달성할 수 있는 계산능력을 제공한다. 이를 통해 여러 ECU를 통합하여 차량에 탑재되는 총 ECU 개수를 줄일 수 있으며 전기/전자 아키텍처의 확장성을 확보할 수 있다.

          소프트웨어 통합 시 구성 요소들을 서로 격리하는 것은 차량의 안전과 ISO26262 표준을 만족하는데 중요한 사항이다. 통합 시스템에서 각 요소들은 외부의 간섭으로부터 보호되어야 한다. 멀티코어 시스템은 높은 수준의 병렬처리를 제공하여, 소프트웨어 간 격리를 실현할 수 있다. 하지만 멀티코어 프로세서는 격리된 계산 코어를 제공할 뿐 캐시, 보조 프로세서, 네트워크 I/O 인터페이스와 같은 주요 부분을 여전히 공유하여 안전한 격리를 보장하지 못한다.11) 또한 싱글코어 시스템에서 실행되도록 설계된 레거시 소프트웨어들을 멀티코어 시스템에서 병렬로 실행되도록 하기 위한 수정은 힘든 작업이며, 이러한 수정은 멀티코어 환경에서 소프트웨어에 대한 전체적인 재검증을 필요로 하여 높은 금전적, 시간적 비용 문제를 초래하기 때문에 차량 소프트웨어 통합을 어렵게 한다.

        

      

      
        2.2 가상화 개요
        가상화는 가상 머신(Virtual Machine, VM)을 생성하여 효율적인 하드웨어 자원 사용과 가상 머신 간의 격리를 보장하는 기술로 현재 서버 시장은 물론 모바일, 항공 및 임베디드 분야에서도 주목받고 있다. 하이퍼바이저(Hypervisor)는 이러한 가상화를 구현하기 위해 호스트 시스템에서 여러 가상 머신을 실행할 수 있게 하는 소프트웨어로, VMM(Virtual Machine Monitor)라고도 불린다.

        하이퍼바이저는 Fig. 2에 나타난 것과 같이 베어 메탈형과 호스트 기반형으로 분류될 수 있다. 베어 메탈 하이퍼바이저는 소프트웨어가 호스트 하드웨어 위에서 직접 동작하며, 하이퍼바이저 위에서 실행되는 가상머신을 관리한다. 호스트 기반 하이퍼바이저는 호스트 하드웨어 위에서 기존의 호스트 운영체제가 실행되고, 그 운영체제 위에서 하이퍼바이저가 일반적인 소프트웨어처럼 실행되어 가상머신을 관리하는 형태이다. 베어 메탈형은 호스트 기반형과 달리 직접 하드웨어를 제어할 수 있기 때문에 오버헤드가 낮아 호스트 기반형에 비해 낮은 성능 저하를 보여준다.

        
          
          

          Fig. 2 
				
          

          
            Hypervisor-based system architecture. (a) Bare metal hypervisor, (b) Hosted hypervisor
          
          

          

        

        시스템 가상화 방식은 일반적으로 수정되지 않은 소프트웨어 혹은 운영체제를 실행하는 전가상화 방식과 가상화되는 소프트웨어나 운영체제가 하이퍼바이저의 인터페이스를 사용하도록 수정하는 반가상화 방식이 존재한다. 전가상화 방식은 가상된 시스템의 명령을 하이퍼바이저가 트랩과 에뮬레이션을 사용하여 조정한다. 때문에 가상화되는 시스템에 수정이 필요하지는 않지만 상당한 오버헤드가 발생한다. 반가상화 방식은 가상화되는 소프트웨어나 운영체제를 수정하여 가상화된 시스템이 특정 요청에 대해서 하드웨어 레벨에 접근을 위한 요청(Hypercall)을 가능하게 하여 오버헤드를 줄인다. 하지만 이러한 수정이 비용 혹은 소스 코드에 문제로 불가능할 수 있다.

        현재 상용화 되어있는 임베디드 하이퍼바이저로는 ETAS 사의 ETAS RTA lightweight hypervisor, OpenSynergy 사의 COQOS hypervisor, Green HIlls Software 사의 INTEGRITY multivisor 등이 존재한다. 이러한 임베디드 하이퍼바이저들 자동차의 엔진과 같은 Hard real-time 어플리케이션에는 적용하기 어려우며, 바디 제어나 네비게이션과 같은 인포테인먼트 기능을 통합하는 용도로만 사용되고 있다.

      

      
        2.3 관련연구
        Nicolas Navet 외 연구자들은 다중 소프트웨어 멀티코어 차량 ECU의 운영 체제 보호 메커니즘과 스케줄링 방법을 제안함과 동시에 효율적인 보호을 보장하기 위해 코드 간의 분리를 제공할수 있는 방법으로 가상화 기술을 제안하였다.15) 가상 머신을 제공하여 신뢰할 수 있는 코드와 없는 코드를 분리하여 멀티코어 ECU의 안전성을 향상 시킬 수 방법에 대해 논의하였다. 또한, AUDI와 Infineon의 연구에서도 다양한 안전 요구 사항을 가진 어플리케이션을 가상 머신을 통해 캡슐화하는 멀티코어 ECU 아키텍처의 접근방식을 제안하였다.16) 가상 머신을 통해 각 운영체제를 완전히 격리된 환경에서 호스팅하고 각 VM 내에서 발생하는 일시적인 오류를 VM을 재설정하여 다른 VM에 전파되지 않도록하는 안전 메커니즘의 구현 방법을 제시하였다.

        BMW와 ETAS의 연구자들은 가상화 지원이 없는 MCU 기반 하드웨어 위에 반가상화 방식의 하이퍼바이저 가상화 플랫폼을 구현하여 해당 환경의 인터럽트 관련 명령의 소요 시간을 측정 및 제시하였다.17) 이를 통해 하드웨어 가상화를 지원하는 MCU 사용이 필수임을 밝혔다. 또한 BMW 사의 다른 연구를 통해 하드웨어 지원을 받은 반가상화 방식에 가상화 환경에서 I/O 가상화의 지연시간을 측정하였다.12) 해당 실험에서 지연시간은 차량에 적용하기에 충분히 작음을 보였지만, 차량에서 사용하는 MCU가 가상화 지원을 하지 않아 x86 플랫폼에서 가상화 실험을 진행하였으며, 동일한 임베디드 환경에서 반가상화와 전가상화 방식에 대한 비교는 충분치 않은 실정이다.

      

    

    

  
    
      3. 실험 환경 및 결과
      이 장에서는 위에서 소개한 두 가지 가상화 방식, 반가상화, 전가상화 환경의 인터럽트 지연 시간을 비교하기 위해 구성한 하이퍼바이저를 탑재한 임베디드 시스템 실험 환경과 실험 방법에 대해 설명하고, 각 가상화 환경의 인터럽트 지연 시간을 측정하여 실험 결과로 제시한다.

      
        3.1 실험 환경
        각 하이퍼바이저와 가상화 방식의 인터럽트 지연시간 분석을 위해 각 하이퍼바이저를 동일한 하드웨어 위에 구현하여 지연시간을 측정하였다. 구현의 편의성을 고려하여 라즈베리 파이 4 모델 B를 호스트 하드웨어로 선택하였다. 해당 호스트 하드웨어 상에 오픈소스 하이퍼바이저인 Xen과 QEMU/KVM을 각각 구현하였으며, 각각의 가상 머신은 리눅스를 운영체제로 선택하였다. Xen을 사용한 가상화 플랫폼은 반가상화 방식을 사용하여 도메인을 가상화 하였으며, QEMU/KVM 환경은 전가상화 방식을 사용하여 가상 머신을 생성하였다. 또한, 각 플랫폼에 동일한 외부 인터럽트 신호를 전송하기 위해 STM32 Nucleo 보드를 사용하여 외부 신호를 송수신할 수 있는 환경을 구성하였다.

        
          3.1.1 Xen 실험 환경
          Xen은 서버 환경에서 인기있는 오픈소스 하이퍼바이저이며, 하드웨어 위에서 직접 실행되는 베어메탈 형인 Type 1 하이퍼바이저이며 대표적인 반가상화 하이퍼바이저이다. Xen 환경에서 동작하는 가상 머신은 도메인(Domain)이라고 불린다. 다른 도메인을 관리하고 실제 물리 장치에 접근가능한 특권을 가진 도메인을 Dom0이라고 하며 특권이 없는 나머지 도메인은 DomU라고 한다. Xen에서 가상화되는 운영체제나 디바이스 드라이버는 하이퍼콜을 이용하여 하이퍼바이저에게 입/출력을 요청할 수 있도록 수정해야한다.

          Xen 환경에서 각 도메인의 I/O는 분리 디바이스 드라이버 모델 방식으로 반가상화된다. Fig. 3은 Xen의 I/O 반가상화 방식을 보여준다. Dom0에는 Back-end 드라이버와 실제 디바이스 드라이버, DomU에는 Front-end 드라이버가 존재한다. DomU에서 발생한 I/O 요청을 Front-end 드라이버가 받아, Xen 하이퍼바이저의 I/O ring에 요청을 저장한 다음, 이벤트를 발생시켜 Dom0에게 알린다. 요청을 받은 Dom0의 Back-end 드라이버는 I/O ring의 요청을 읽고 실제 디바이스 드라이버에게 전달한다. 해당 I/O 처리가 완료되면 Back-end 드라이버는 결과를 받아 I/O ring에 저장한 후 이벤트를 발생시킨다. 해당 결과를 Front-end 드라이버가 읽으면 해당 I/O 요청이 완료된다.

          
            
            

            Fig. 3 
				
            

            
              Xen I/O para-virtualization mechanism
            
            

            

          

          본 실험에서 Xen 환경은 Fig. 4와 같이 구성되었다. 라즈베리 파이 4 하드웨어 위에 4.14.3 버전의 Xen 하이퍼바이저를 포팅하였다. Dom0의 경우, 리눅스 5.10.95-v8+ 버전을 사용하였으며, Xen 환경에서 사용하기 위해 하이퍼콜이 가능하도록 커널을 수정하여 적용하였다. 게스트 도메인 DomU의 커널도 Dom0과 같은 버전의 리눅스를 사용하였으며, 1개의 게스트 도메인만을 생성하였다. Table 1은 Xen 실험 환경의 구성을 간략히 보여준다. 물리 하드웨어를 직접 제어하는 Dom0은 1 GB 메모리와 가상 CPU(vCPU) 코어 두 개를 할당하였다. 게스트 도메인 DomU에는 512 MB 메모리와 가상 CPU 코어를 하나 할당했으며, 두 도메인의 커널은 똑같은 버전의 커널을 구현하였다.

          
            
            

            Fig. 4 
				
            

            
              Xen platform experimental environment
            
            

            

          

          
            Table 1 
				
            

            
              Xen paravirtualization experimental environment
            
            

          

          
            
              
                	
                	Dom0
                	DomU-1
              

            
            
              	Kernel
              	Linux 5.10.95-v8+
            

            
              	Memory
              	1 GB
              	512 MB
            

            
              	# of vCPUs
              	2
              	1
            

          

          

        

        
          3.1.2 KVM/QEMU 실험 환경
          KVM(Kernel-based Virtual Machine)은 리눅스 커널 기반 하이퍼바이저로 Xen과 같이 널리 쓰이는 오픈소스 하이퍼바이저 중 하나이다. KVM은 커널의 서브 모듈로 취급되며, Type 2 하이퍼바이저에 가까운 형태로 주로 전가상화 방식을 사용한다. KVM은 일반적으로 CPU의 하드웨어 가상화 지원을 기반으로 CPU 및 메모리 가상화를 담당하며, QEMU(Quick Emulator)를 기반으로 디바이스, 하드웨어에 대한 에뮬레이팅을 실행한다.

          KVM의 I/O 전가상화는 디바이스 드라이버를 가상 머신에 맞게 수정하지 않고 호스트 하드웨어의 디바이스 드라이버를 그대로 사용한다. Fig. 5는 KVM/QEMU의 I/O 전가상화 처리 과정을 보여준다. 게스트 가상머신의 디바이스 드라이버에서 I/O를 요청하면 Exception이 발생하여 호스트 운영체제 내에 KVM 모듈이 이를 처리한다. 모듈은 Exception 발생에 관한 내용을 QEMU로 전달하고, QEMU는 이를 바탕으로 실제 I/O 디바이스 드라이버에게 I/O를 요청한다. 실제 I/O 처리가 완료되면 QEMU는 KVM 모듈에게 게스트 가상머신에게 가상 인터럽트(vIRQ)를 보내라고 명령하고 가상머신이 해당 vIRQ를 받으면 가상 머신이 요청한 I/O 처리가 완료된다.

          
            
            

            Fig. 5 
				
            

            
              KVM I/O full virtualization mechanism
            
            

            

          

          본 실험에서 KVM/QEMU 실험 환경은 Table 2와 같다. 라즈베리 파이 4 하드웨어 위에 5.10.95-v8+ 버전의 리눅스 커널을 포팅하였으며, QEMU-KVM 5.2.0을 설치하였다. 포팅한 리눅스 커널에서 라즈베리 파이 4 하드웨어의 하드웨어 가속화 기능을 사용할 수 없어 하드웨어 지원 없는 소프트웨어 기반 전가상화 방식을 사용하였다.

          
            Table 2 
				
            

            
              QEMU/KVM experimental environment
            
            

          

          
            
              
                	Host
                	Hypervisor
                	QEMU-KVM 5.2.0
              

            
            
              	VM
              	# of vCPUs
              	1
            

            
              	Memory
              	1GB
            

            
              	Kernel
              	5.10.95-v8+
            

          

          

        

      

      
        3.2 실험 방법
        실험의 구성도는 Fig. 6과 같다. 각 가상화 플랫폼들이 동일한 소스에서 인터럽트 신호를 받게 하기 위해 추가로 인터럽트 신호를 출력하는 플랫폼을 STM32 보드를 사용하여 구현하였다. 해당 플랫폼에서 1초마다 I/O 신호를 출력하며, 각 가상화 플랫폼은 GPIO 핀을 통해 신호를 입력받고 이를 수신한 타이밍을 마이크로초 단위가지 측정한다. 해당 작업은 100번 반복 수행하여 각 가상화 플랫폼의 최대 지연시간과 평균 지연시간을 구하였다.

        
          
          

          Fig. 6 
				
          

          
            Experimental diagram for latency measurement
          
          

          

        

      

      
        3.3 실험 결과
        Table 3은 네이티브 환경과 각 가상화 플랫폼 내에서 측정된 평균 지연 시간을 보여준다. 지연 시간 측정을 위해 인터럽트 측정 시간 출력 및 기록에 따른 추가적인 지연 시간은 동일하다고 가정한다.

        
          Table 3 
				
          

          
            Interrupt latency
            (ms)

          
          

        

        
          
            
              	
              	Avg
              	Min
              	Max
            

          
          
            	Native
            	0.182
            	0.175
            	0.27
          

          
            	Xen
            	1.25
            	1.19
            	2.98
          

          
            	KVM/QEMU
            	52
            	49
            	1054
          

        

        

        해당 실험에서 가상화가 적용되지 않은 네이티브 실험 환경의 경우, 평균 182 µs의 지연 시간이 측정되었다. 측정 시간 기록 및 기타 전파 지연 등을 고려하였을 때 해당 호스트의 가상화하지 않은 네이티브 환경에서는 유의미한 지연 시간을 보이지 않는다.

        Xen 하이퍼바이저 기반의 반가상화 실험 환경의 경우, 평균 지연 시간은 약 1.25 ms로 측정되었다. 이는 네이티브 실험 환경과 비교하였을 때 약 7배 높은 지연 시간이다.

        QEMU/KVM 기반의 전가상화 실험 환경에서는 평균 지연 시간이 약 52 ms로 측정되었다. 이는 가상화하지 않은 네이티브 실험 환경에 비해 수백배 높은 지연 시간이다. 하드웨어의 가상화 지원이 없는 전가상화 방식의 오버헤드로 인한 성능 저하가 매우 큰 것으로 나타났다.

      

      
        3.4 실험 결과 고찰
        Xen 가상화 환경의 경우, Xen 하이퍼바이저에서 물리 CPU를 실행할 VCPU를 스케줄링하는데, Xen 4.14의 기본 스케줄러인 Credit2 scheduler는 각 VM들 간에 선점으로 인해 발생하는 컨텍스트 스위칭으로 시간을 소비하는 것을 줄이기 위해 컨텍스트 스위칭 속도 제한 기능을 제공한다. 이를 통해 VM 실행을 시작하였을 때 우선 순위가 더 높은 VM이 깨어나더라도, 컨텍스트 스위칭 속도 제한으로 정해진 시간 만큼은 계속 실행될 수 있다. 이러한 속도 제한 기능의 기본값은 1 ms이다. 해당 실험 환경에서 Xen의 지연 시간은 Dom0에서 측정하였으며, Dom0은 다른 게스트인 DomU와는 달리 특별한 권한은 가진 도메인으로 I/O 등 권한이 필요한 작업 시 하이퍼콜과 관련된 함수를 실행하지 않아 하이퍼콜에 인한 지연은 발생하지 않지만, 이러한 스케줄러의 특성으로 지연이 측정된 것으로 보인다.

        QEMU/KVM 환경의 경우, 하드웨어적 한계로 인해 하드웨어 지원 가상화가 아닌 소프트웨어적인 전가상화 방식으로 가상화되었다. 소프트웨어적으로 가상화된 경우, Binary translation으로 가상머신의 명령어를 변환하는데, 하드웨어적 한계로 KVM 가속을 활용할 수 없어 지연 시간이 대폭 상승한 것으로 보인다. 이로 인해 반가상화 환경에 비해 많은 오버헤드가 발생하여 반가상화에 비해 높은 평균 지연 시간을 보였다.

        하드웨어 지원 가상화는 x86 환경에서 Intel의 VT, AMD의 AMD-V로 대표되는 기술로 CPU의 하드웨어 지원을 통해 관련 명령을 하드웨어에서 직접 처리하여 성능 오버헤드를 줄인다. 하지만 자동차 환경에서 상용되는 CPU의 경우 이러한 기능 지원이 부족하여 소프트웨어적으로 가상화해야 하기 때문에 성능 측면에서 큰 손실을 보게된다. 또한, 전가상화 방식에서는 하드웨어를 에뮬레이션하여 하드웨어를 소프트웨어로 동작시켜야하기 때문에 오버헤드가 커져 반가상화 방식에 비해 성능 저하가 더 커지게 된다.

        현재 자동차 환경에서 사용되는 CPU의 가상화 지원 문제와 해당 실험에서 보인 반가상화와 전가상화 기술의 성능 차이를 고려하였을 때, 반가상화 기술이 현재 자동차 환경에 적용되기에 더 바람직하다.

      

    

    

  
    
      4. 결론 및 향후 연구 계획
      본 논문에서는 차량 시스템 가상화를 위한 하이퍼바이저 지연 인터럽트 지연 시간을 측정하기 위해 대표적인 오픈소스 하이퍼바이저인 Xen, KVM 기반의 임베디드 가상화 환경을 구축하고, 가상화 방식에 따른 인터럽트 지연 시간을 측정하였다.

      전가상화 방식은 실험 결과 평균 50 ms의 지연 시간을 보이며 하드웨어 가상화 지원 없이는 차량 임베디드 시스템에서 사용하기에는 바람직하지 않음을 보였다. 현재 차량에서 상용되는 CPU에 하드웨어 가상화 지원이 도입되어야만 자동차 환경에 적용 가능할 것으로 보인다. Xen 기반의 반가상화의 경우 평균 약 1 ms 정도의 지연 시간을 보여 전가상화 방식에 비해 낮은 지연 시간에 인터럽트를 처리할 수 있음을 보였다.

      하지만 차량의 실시간 시스템에서 사용하기 위해서 요구되는 실시간 성능에는 미치지 못해 실시간 성능에 대한 추가적인 연구가 필요하다. 따라서 향후에는 Xen 하이퍼바이저의 실시간 인터럽트 처리를 위해 지연 구간 분석과 이를 위한 해결방안에 대한 연구할 계획이다.
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